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Sun Microsystems , WH Emergency Response ,

Computer Magazine,�IEEE 802.11 Working group
Steve Kapp "802.11a:More Bandwidth without the Wire",

Intelligraphics,�IEEE 802.11"Intrnet Protocol Journal"
Wi-foo:”the secret of wireless hacking”




&�7��C7��0
5���
��%8��

%�
����D��&5��������.5�& 7������%��EF���������
7���
��$��
�,�����G��H
7�I�9*�I�H��J�����I����
����H��J�����K��

���%���-����-�L��&2������M�*� �#��
NNO&��.5�& 7��P�&6(�
�
����&Q���������EF��.5�& 7�������Q���
<���;����
���
���

�H
�����RO��
7�����5���
S�9',#����
��&����-�.��������
-
����.-��B

�T�2�.3����������-�����97������
U
�#���L�5�97��
��2I�
���������%������
-�BBB���B

H
 :���H
����V�����&6���9�*����������W7�U����XY7�&Y*��V
�
�������%�Z[�U
 \����&Y*��]�����W7�U����^������%&�_����X��̀
%��$%��
5B

�H�6Y��a��b�C<�!�cX7
�5
&7�����%Y7C�d�Zef-ghig�^�J% "�
EF1��X7
�*
&7��X7
Y7����j�����X b�
���<,�,(�(�Zgfie-

ghek^����%5�X7�7����$
:&���9�*���L��&2��V�������H�F��97���b�
X���H
������
"!�XlS������ghfm�����
b����%5�B�X7�7�����&6��
X���#���H
�����&��,�b�������n7�C5��,F
d�
#����X*
 :���.65�

% b�.d
7��B

wirelesso.6�p���

Wireless�����������-�����
��j�U��
U
�#����M�*� �#����
�c�E�
-��������
!����c��7����7
����C��S����
��c
7�7����]����

����
��$�
'&���$
:&������9���H
 :���H
8&5������B��M�*� �#



Wireless��������%�,-�q85���.���.d�Q�	�H
�����.3������
% -�
��
'7��
�5����
#������
��
(%5�B��

��M�*� �#Wireless
-��������
'&���
��$
:&������$�
'&����
�����
%���
�����.-���H
�����c�E�
-�
7���������
�5���%��cB��

���
��c%� -�
����������2�
��5��&�*��.6	�j� F�%�5��#�
��
<��
�
7���%� -����%7�2�����
�5������J
 !��c%7��:���r5��7�����J���

%� -�
�
<#������2��S�3��������7C7�,#���
5���
&�B��

���!��c
��C	��
��.�S�����,<!������
-��
��� ���������
�6�
���C�"s#����]
�&���
#
�%2��
��[7������9�5��SWireless�

%5���B���C�"s#Wireless��t<-�
<����������
3�U��0
<#�
#�% -�

%7��
������q7
<5������2���&Q�������
&������B��

�
(�
�����.-���H
����������2��
��
-�
�
<#�%�5��#�
��
d�U���
���2����
�<��L�U�������������%� -�
5
���������

%�5
���B��M�*� �#Wireless�9<u�%5��&��
#�.���P�&6(�H
�����
��
<�����c
��� 7C��q�
-%�%��C�5����.-���0
: ������
-��
��B���

��
����������%":5�� 7C��c�
<����
�������
���67
8�Wireless�
%�
��
���&<-B��
����������%�5��#�
��
<�Wireless�H
8&5�������

���
"��-�c
�
7�����������
3�U��BBB�
*
�����97����%� -�$�
'&��
������v��#���
Q���
-�0
s5��������-�.���E�Q����
-�c
<����
�

.����%����2�q�	���B��

��������	
���

�����
������
�����
��������
�

������M�*� �#�
���
��$����H
8&5�����$�
'&��� 
��c�����]����v��#� 
�
$�
�� ��� c
7�7����.O�� ��C�"s#� ��� c���F� 97�#���
���� ���Cd�


����%�� 
#� %������ ������?<��
�7C�d��
��&6����� $�
'&���
�� cE�
-
%  -� ���S��� @
�#��� �:7%�7� B�����
�� �
��$�
�� �������� 
l���� �



$%�?�	��
��
&2
����� c
�����
-��������p�
7�
���
���
*�,�����w
9',#� ����� ),4�� �-�
�� $�
'&��� $��<�� �
�����w����� ����
,x���
�


������(WLAN – Wireless LAN)$�
��L�5��
#��&d�(�����p�
7
��d%��
�� �
��
�� E�
�� ��� c����%5��� B�T
6&��� 
�� �:7�� ���� ��

����
��]���������-�
#�C�"s#�
�
<#� cC��S����
����?<��
!����

��$�
'&���C�5�C��S�%�,-��x'F�% 5
��c%  -��c
��J�
������
2�����
�


��(��&��� 97�� ��� c$��<�� �
��
�� �
!� �% ��%5��(� B
l��U��97�#
�����97����� $�
'&���.7C��0%3� 
���
������
�7C�d��
&2
������
�5�

97�� ���EN&����C�"s#�H
8&5�� ��E85������ �5�(���� �� 
����
����9� p
��� ��
s�� �
&2
�� ��� ���\#� �
s7��.�
�� B�c��
&2
�� �
l��� �r5� ��

�����
���
��
����68#��&��������������%5��(��WWAN�cWLAN�
��WPANB��
���

� ��� ��N8�WWAN� y'O�� �-� cWireless WAN.����c
�����
��q��	�
��
7
��.�1
������B�5�<5������97�����
7���
&2
��c
�


������� ��� $�
'&��� ����� 
*�,�� �����$��<�� 9',#� �
�
.��B��WLAN�c�
��
��
7��
<&2
��t7�%�����c�#��%x��
Q��	�


�� ����d� ��� cj
#�� ���%l#� 
7� 9*
�� t7� tp�-� �
l��� ��� ��% -�B
����� ����
-�� �
�WPAN�� 
7Wireless Personal Area

Network�5
2�������������.���
(�B���p�
#
U
�#��Bluetooth�

�����S��&���97�����C��S����
����%5��(�B��

���
�������
�WPAN�&�������:7�������������������
�Ad Hoc�


�� ���S� C�5�%5��(� B����� ���� �
�Ad hoc.O�� t7� c��c��Cd�
����� c���q��	�.x#��
�d���� �����zx������������ 
7�	����F


���d
u������B�����L�5�97�����
*
����c
�Bluetooth.���B��
�c�:	
p�cJ�
��c%�,-��x'F��,<!����
',&O����C�"s#�cL�5�97�����
����F� ��� c$��<�� 9',#� 
��(� 
&�� �� 
��!� 
7� 
'�-� �#��{�
-



��� ����
���� �� $%�� ����� ����� cq��	�.x#�v�x�����9&d�(���S
$����H%����
�
�������������EN&����C�"s#��:7��
�% �
7�B��
�����
'#

������ �
�Ad hoc����� 
���
�� 
,x�� �
��� ���(WLAN)����
�����
s���
&2
��.�
��B����������
s���
&2
��c�:7����
�3���
�


��
,x���7
	� ��� ����
*
����.�
&67��
��U�������� �-���
�Ad
hoc% &6��
7�	��r5��������B
l��U���-�.��97���-�
7
7�C���
 -���

$%  -� $�
'&��� ����� 
7
7�	�
�� ����d� �
(��9� p� .� ��� |'�� c% -
�����.���$��<����
�6�����Q��
��C�5�
7
�B�}�<3�c��!��97�� 
�

E�� $��� ��� 
�7������ 97�� ��� .� ��� q7�Cd�� ����� ��!��� �
���c
�
���?<��
3��5����� }
F�N2Bluetooth�q��	�L
l�����9&�
-�c

��H
 :�.���������
�� BE<3��-�.8�8��97�����E8&6��AS���������-
Bluetooth$%5��(���$% &��d�J
��������-��
�����.������&������#

E�
S� ��#��� 
��!� �
��#��{�
-� ��� .7C�� 97���!�#��T�6x�� 
7

��.O�� ���#� 
<-� 9�<�� c���(����!�� )!��� c�U����� ��Cd�

�8+ ��������-�.���q��	�.x#���%x����.7C��C�5�
&� ���
���

�� T�6x�����(� B������ .7C�� 97�� �:7�� ��
�3����� $�
'&��� $��<�

�5� C��� �
�%-������ 
" #� c$%�?�	� ��% p����� �&��� 97�� 
&� ��� �
�
��������
��
��T
6��% 7�B��

~�����%5���
<��
7Bluetooth
�0
5�����M�*� Y#�������(�$�"��
��.5�& 7���Y���@
�#���Bluetooth���

�.l F�IT��H
������
"!���������������V�
�6���1�x#�%l�����
�$%7����2�.���B���X����������%7%!�VM�*� Y#�n7�
��0����$���

�V
�5����%5���V�������&d�Q�	���$%�?�	�.b���������������0���
% b�X��B��

�97��.3���
���9�NNO&��X&���b�.����
7��V�%S����.b���IT��
)sl#�����������&�������.���B�j
&Q��0����VM�*� Y#�����
s7��
�



���
��
#�$%��X*��%5���
 ����V�:7���&d�Q�	�VM�*� Y#��,F
d��
����X��%*�&��B97�����XY7��c
��VM�*� Y#�Bluetooth������b�.���

�@�����$
#�b�����
������X��@
�#�������X�.�0
<#����VM�*� Y#�97�
��XY�5��&Y*��E�
���c�
l+S�XU
�#�������$�
'&��������������
b���

�c����X<5�@�����.5�& 7������Y������
" #��X&��$�������b�V��U���
Xb���J��������Bluetooth��$%������
���������.���B� 

9�NNO&�����
�
 ��
b���b���b�%5�����
8&3���Y������#��{�
b
�H
6���c�H
��X l7����7���&Q����p����.d�Q�	�H
��9�VM�*� Y#

����%���2B��

��VM�*� Y#�����
&*C �����%� b���d�Bluetooth�%� b�X��$�
'&�����
�H
���������b�np�E-mail��c%�&6��$��<��9',#�W7�U������2�V
��

�H
���
<�������
5%� b�X��.d
7�����2�.�������V��B���
5����
<�
�W7�U����������Bluetooth��& 7�	�����&6���97������b�.���C"s��

�n7���$��b�H
����%� b�X����"#�������. 7�	B�
���9�<����
�qO	�H�\Q�������7C7�,#������7�N#��,F
d����b�.���V����
5��

$����H
8&5����&�5
�����v��#���CD-�Writer��VM�*� Y#�����b�
�Bluetooth���7�
N#�.���C"s������V����CD��$��2>�% b�X�B��

����X2���
" #�
" 7��VM�*� Y#�$�
'&���������Bluetooth�X(%5�����
�.���������B�V���Y�������
 b����VM�*� Y#�97�����C"s����C�"s#

�X:5
2��0
5����PAN (Personal Area Network��^��X���
s7����
%  b�B�  

����Bluetooth��%���
sbo   
�0
5��?O7�
#����
#�%�
��)*
!�%7
��Bluetooth�����L�U�������&

���
�.��0
5����Xb�
<5���$
��
	�n7�0
5����0
5�97��Harald Blaatand��
�$%���&d�(�.���B�<,b�Blaatand�����X6�,:5���
������H
8&5�����[	�

�EY��Bluetooth���X l������b�%��|',#.���X�����%5��B��b�$
��
	�97�



�V
��H
��9��������
#������a�
<5���.65��#�c.67��X����M��5��
�V
��� !�����b�������% b�%x&��%5����$��b��%�	�EYQ�����
��X��/�

��"��[	����V�
7����b�)6b�B�VM�*� Y#�AS������Bluetooth�����
��p�
{Y7��
x#���7
	����V
���&6����&6�����%��X�*
S�����#��{�
b

����
b��
<5��b������%�b
#�.���Xb�
<5���$
��
	�P�#.�X,F��$%7�
97���
s7��&6�������H
���������E7
����.b���v��#��Ericsson��

�����%��B�% p�$��<�����.b���97����&6���n7�H
�5������:7��.b��
E7
���9���XU
�#���y,&O��XY�5��&Y*�����
S�
#�%5������X: �
<����
 �
�����
��V�
(�
�%B 

$������% 5
��XU
�#���E7
������V�
�6��PC ��c�PDA��cE7
����c�
	���& 7��BBB����V
��EY#��	�X��$�
'&����:7%Y7�
���
(�
�
5�����
'&�

�����9�<����%  b�)�
 ��@
�#���0%3��3
�%��%���2�
"5��9���B
�V
��.b���97���
 ��a�&Q�����%5
&���n7��
s7�������<N#��U����

�XU
�#���E7
���L��5��V�����n7�.x#�
"5���
���@
�#���
#�% &d�(
��.�
��EY#��	ROQ���������S���B������u
��H
��Ericsson ��c

�Intel ��c�Nokia ��c�IBM�����Toshiba��������
(%5���%7%	���l��#
% &6��VM�*� Y#�97���
(% ���B�X���(�E�YQ#�
��
��.b���97�����0
5

�Bluetooth (Special Interest���Group)SIG��%5%��Wd���
����%5
&�������r5�����%  b��
s7�B

$�
'&�����2��
3�U��H
8&5��V������������b�V���,�������% b�X<5
�����H
 :���X7�7����]�����AS���������(�X��$�"��X7�7����]����

% &6��X7
������X��qO	��������$% &��d�v��#��b�B�X7�7����]����
�H
8&5�������
S����7�N#�c�%F�L�5����Data�% &6���B�X��V
��9',#

7
����c����cE�$��4�����7C7�,#�$�����c
��$����
��% &6��X,7
����C!
���������2�@
�#����b�%  b�X������d�]�����97��W7�U�B��(����X&�

�W7�U�������
<��E����#������X��H�& b�X7�7����]�����B
�Bluetooth��
U
�#������X3�5��X7�7����]������$
#�b�����
��X*�

�V����XF
2�EY#��	������.����2��
3�U��H
�����% b�X��$�
'&��



�9�<��������$%5�
����&l��V
��.b����b�.���E�*�V
��$
:&��
�$M��	�97�����
#�%5����V�
7���S�3�V�#��{�
b���XU
�#����.b��

%  b�B0
<#�AS�������7
	�����b�X7
��$
:&���Bluetooth���
s7����X�
V�
(�
��XNOQ�����%5
&���
��%7
�������&���% �
��B���U��
<����b

%�������$�
'&���
��X7�7����]�����V
��[5
b�d�%�5���X��C#��
����
x��%5���X��B��b�
��[5
b�d�97��$% &��d�Transmitter��0
5�

�����]�������������% b�X��H
�����
2�[5
b�d�n7��������r5
�H�U��
<�����$%5��(�$
:&������0�%S��]���% b�X���
3�U��.d
7��

����� ������GHZ2.40���
#��GHZ2.48����.���B� ��

�V
7�C��Bluetooth� 
XU
�#����
6������
��.b���
#�$%��)!���V�
�6��E���3���

�H
�5������$�
'&���Bluetooth�% �
���B����.7��%x��E���3�97�����XY7
H
8&5��Data���.�������W7�U����B�%  b�X���
b�����
���b�X7
��$
:&��

7�U����W�V
��v����
7���E*�
	�
7�H
7���USB��EN&���#��{�
b����
%5���X��B�����(��$�
'&���H
7���@
�#���n7�X5
���EY������������

�����X��H
����.����EY���������E*�
	�@
�#������
#���.�����
%7
<5�X��H
����B�����7�
8��97���V������.3���	��
U
�#���V
�5�
.����b��
�6��B
#V% p�0
8�����q�	���V�����&d�Q�	�V
���Qb

�
U
�#������E�
b���U����.5�& 7��@
�#�����X<����X7
��VM�*� Y#
���p�ISON�����DSL�%��X��$�
'&����B
���&6���97���&�*�������� �

��
"!����XU
�#���E7
���97�#�V����
b���97�#��%d�U�	��C!
�% &6��B�b��7�/:��
b���U������ ��
����Qb����
���&6���97�����E
��&6����
 ?<��������X<5�$�
'&���y�lu��
�6����X<7%S�Dial up��
����(�X�����S�$�
'&��������B� 
���� 

y+*����%7%!�VM�*� Y#�Bluetooth����
Y7������p�X7
���Qb�
�X2�������b�X7
	����V
���Qb�������H�������VM�*� Y#�� ���



����% 5��X��
�5��$�
'&���.<�9�������X���
U
�#���������
���Y��
�.b���.5�& 7����
�6��.�'�b�c�
7��.3������$��3��b�%  b�X�

������X��2��
�&2��%���X�����S�q5����
b�B��b�X#�YQ���:7����
���
��@
�#���qO��9�NNO&���n7���!��0%3�% &�����
b���

�@
�#���V����.�
����ROQ�����%5
&���y,&O��V
��$
:&����

�����:7%Y7�B�V
��$
:&���.b������97�����q�	�
#��J
����������2

V
����%5
&���9�<���������b�X��%�*�#���2�XU
�#����),4���U
2
���X7
��$
:&���
��@
�#���V����
"5�����W,l&��X*��L�5��
<���n7

X&�
��EY#��	���7��%5%��X��EYQ���
p���:7��X5
{<b.��%5���!��B
��EYQ��97��H
�����%5
&���v��#�Bluetooth��E��E�
S�X&�������

.���B�E�S����$�
'&����,�6���%����+�����Bluetooth���
NNO&��
��
8&3���
U
�#�������b�% &����$�
'&���C��S����
���l������n7�C5

����B� 
�����$������H�& b����}�������X��$�
'&����&6���97�������7C7�,#�B

�VM�*� Y#�S����
��C���IrDA��������0
5��y'O��Infrared Data
Association�.����B�97�����$�
'&����b�$%��.�
��E<3�������%5
&��

��
�6��� 7C����.����
 �<U��E�
S�%���X���
N&2����2����X<b�B
97��
��X*������C�5�X�7
l����!��B�EYQ��9�*����v2������5�.b��

.���.����B��C��S����
��$% &��d�(�.67
��X�����$%5���E�
8����
��4����c���(����F��
3�U��H
����
#�%5��:�����S����97�

��X&��������
3�U��H
8&5��c$���9������Xl5
��9&������!�������F
����F����(�X<5.���+F��C��S����
����YQ������:7��XY7

_n7����n7�`.���B�����b�X l��97��v8d�
<������
3�U��%�5��#�X�
�$
:&���n7����
" #�$
:&���n7����n7������%� b�H
�����:7���rx*

�% p����$
:&���n7�����
3�U��H
���������
S������%����O5�$
:&��
������
���EYQ��IrDA��W7�U�����Bluetooth��Ad��E�
S��.���B�XY7

���$�
'&���E71������:7��V
������#�Bluetooth���
�6��.<�S�
�.������)�
 �. 



�}�<3�
������#�97��.<�S���
#���X7��
b�����!�#�
���b�.����1��
��
�6��X���r5����)�
 ��}��
b�.<�S�97��cT�2%��.   

�[5
b�d�$��%x�����VM�*� Y#�97��%��$�
����b���U��
<������
#�
����
:�(����b�% b�X��$�
'&���.����
:7���V��$��%x���b�C#�����

����XU
�#���H
5
b��X��E�
����B�
Y7������
	�������$��%x��97���&�*�
����(�X�����S�$�
'&��������9	�M����X*��9���$��%x��97������
#�

�������.���C#���
:�(����H
5
b������X��E�
�����XU
�#���B��
�H
����.�,�
S�XU
�#���V
��H
5
b�97�����0�%b���
3�U��.7
�
:��n7

�����������������������&��V
��.b����b�$%���b>����$%  b������
�����
#�
���&6���97������&�������������&Q�����%  b�X��.5
<u

����S�������
��$
:&����b������X:&6��XS
#��V
�d�9� ?<����%5���
���C���������!��.����&6�������X7�7����]������(�BH
8&5��.3��

�����
3�U������%5
&���Bluetooth�X:&6���XU
�#����&6���L�5����
�����B����(��}����@
�#����
7��
�C<��Synchronous������$�
'&���

��
3�U��H
8&5����5����.7
��,�b��������%���2���5
�.   
�
�C<����U����$%5��(���$% &��d�$
:&���@
�#���L�5�97����������
S

���.d
7���% &6���
3�U��H
����Bb�@
�#����:7��L�5����@
�#����

7��
�C<���4�Asynchronous���
3�U��H
8&5����5������0
5�����

�%���2���5
�����.7
��,�b����.�@
�#���97���&Q���.3�����!��
���&�*�
�.�,�
S�c�
�C<��@
�#������.�65���H
��������
���n7����.d
7��

���%5�B�% 5
��V
��VM�*� Y#��&�*��Wi-Fi���b���7
	����Bluetooth��
����X���&Q����
3�U��H
8&5����5������������.���B�Bluetooth��

�&6������
���
x*�97�������.��������2���C�5�X�
6���
�6���$�
'&��
9���E2�%#�H
<&������������X7�7����]��������C"s��V
��$
:&��

�ES�%����2��������F����X&����%���X���@
�#������E2�%#
��
3�U���,F
d������$
:&���V�����
b��2���U����}��%s���&d��9��

%��%���2�H
����$%5��(�B�97��H
���
���b�%7��X����!�������N#
C"s��$
:&���97% p���!�����VM�*� Y#�97������
"5���5�:p�j
#��n7



�:7%Y7�
��E2�%#���%����ROQ��[5
b�d�n7�V���H�
�#���
�%5����	�X���
3�U�.   

���V��(�,!�V�����
3�U��E2�%#��Bluetooth�����0
5����XY� Y#
�Spread �Spectrum���Frequency����n� Y#�97����% b�X��$�
'&���

�$�
!��
��$
:&�������$%��ROQ��X65
b�d�$��%x��n7�����b�%���X�
���\#��
b��2����F�% �
���&����[5
b�d�B�97�����AS�����

����q��������H
5
b�$% �
7�VM�*� Y#�������
��V
��H
5
b���5
����
�
��$%��H
\���V
��H
5
b����
#�% b�X��np����XU
�#�����%�
����2���

�@
�#�����������������H
5
b�n7�%7%!�@
�#���n7��
s7�����F
�%����
N&2��Bn7�}��������& 7�	�
��@
�#���H
������#��{�
b�$
:&��

�W7�U��[5
b�d�GHZ2.47��9�<�����%�
������
���@
�#���%NS�E7
�
��������� Y���
��B����%���b>��b�XY� Y#����$�
'&���
���
b��2���U

�v��#�$%��H
\���[5
b�d��@
�#�����$%��X7
�
 ���& 7�	����#��{�
b
E7
����[5
b�d�n7�V������� Y���������X�����S���%7%!�B�

��
���&6��Wireless�%5�����68#�
,F���&���������% 5��#�
������
��

��&6��Wireless�.�
�����

�����S����������8&6��%7��v2���% -�
��$�
'&���
7�7����]�������
�����0�1�@
�#���B��
"�
:&����:7��
7���$��<���
��9',#���2���

Wireless������%  -�
��$�
'&���.�
���
��9&5�����
���&6���97��c
,�
-��
������������
��
 ��9�Q5
!�% 5��#�
��
,-���U���% �
��


��������7C7�,#�
7���.5�& 7��.3���	��
U
�#��������% 5��#�
�
%5��(����S�$�
'&��B�% 5��#�
���-�%5������!��
7�7����]����

% �
-�
��
��� 7C������s�&5������% ���H
8&5�������&Q����
3�U��B��
��

��&6��Wireless�E<��E�
S����



�&d��c�5
2����]�
2�1�<l���-�.���
�
:&���E7
������
7����
-�
%5��(�
�����S�$�
'&����������,85B����% #�
�3��&6���97���
���5�<5��

�����(�0
\�	��
��$
:&���c
"-�����5�c$��<���
��9',#PDA
��B�97�
."!�
7�7����]��������7����7
������&���$�
'&����
3�U��H
8&5��

% -�
�B��

��&6��Wireless�C��S����
�����

����&6���97�����%x��
7
"*
 :���H
8&5��."!�C��S����
��]�����
����
��$�"�B�c����$������H�& -��
��$
:&������1�<l���&6���97�

��
��#��{�
-�����~���
��$
:&�����c.-����
��$% ���R�OQ#
����
��$�
'&���
NO�B�97��c��2���
"*
�����EF
��.d�Q�	�
�

�����5��
���#��{�
-�H
N#���
����
���&6����
���#��{�
-���D
�97��v��#�%�5��#�
��
&�������
<����% ���
��C�5����������H�<l�

��
���&6������L�5Wireless%� -����%5��$���
,2����
�������c��B��
��

�$% 7�Wireless���
��

c�
�������0���E65�G��
�������$% 7��E65�cWireless����/:�
5�
.���$%�B��
���&6���G���%F�
#�%  -�
��t<-�����$�������7�N#�

�����H
8&5��.3��������)�
 ��.�'�-�
�B�
 ���q�	IDC������
��%�������
-�G�H
���������%�����AS������
#���%�
��
�����
����
-����,��m-commerce) mobile commerce�^�
�7������

.����% ���2���!�B�
d�U���IBM�
,-����
���-�.���%8&l��
���C�"s#Wireless�H
��������������*
��
<S�����������,���

%����%���2��1�B��

����������������
����������	
�� !"
��#��$%��������



���,-� ��� H�<l�� �+2������ ��
�� �
����� E�#��	��� E8&6�� ���
��
<�� �-� �M�*� �#� 97�� 
,F�� .7C�� ��� c�r5� ����� �M�*� �#

H
 :������$�
'&������
 &���c�
&2
��
7
7�	��7�����
��
7����������
!
.������&��� cE�
-� �� BH
 :���97����� $�
'&��� 
�����%��AS�������� 
�

����F� ��� %5��
S� ���(>�'5� c����� �
&2
�� q��	� 9&2
�� ���
�5� 
&� ��� A5���� 9&6�����%S� ��% p������ 97�� % ������ ��2� c
�

��������97��������3���� 3��c����97��W8x#����F������$��
!�
�
.��� �
����$% ��� [7���� ��� �,<�� c
#
��� �
3�U�� ��� 
�
7���
(

��
U
�#��� ��� H�&2�� �
s7�� c�
3�U��)7�O#� c�3�<s�� �� �
��
�
$�(�$���� %�*�#� c�:7%�7� 
�� ����� �
��$��<(� �� 
lS����4� �
���c$%  -

�
 "	� ��� $�
'&������.�*
ld� �:7�� �� ����� ����� %5
���T�O�� �
�
�������!��B��

���
�������cL�<s������&���
�
<#�������
��
���
���
&� ���%7�����c���

�.���j�
F�D�&Q��
87
8����
���

•ylu�
�
<#�����������!���
&� ����
�����������c
<����
�
�����
���
��
��j%F�C�5�����% -�B�� !�;���
" #��5�AS�������
7

������
2�c��
&2
���
x*�����p���
���U��
x*�����p���
�

��-����%5���!�������
s7�����
8+ ��.� ��������#1
���+���

$�7�� ���U
O�� %�� �->� �-� �5�(� �
<�� ��,�� c% -��C�5� ��� 
7
.���)!��B��

•
��c��!���
&� �������%#�����/(� 
�� c���(>�'5����% 5��#��
&���
�&6���������� ��!���
#
3�U��A�
 �� ����5
7����
���.���
7

% �
7B��
•
#
����
3�U��$%Q5�C��� 
7��-�
7���.� ��� 
��
���� 
�� 
7��� %5

$%��C���9�7
	���������$�(�����
�����c%5��
���
���H
��������




��H
8&5��
��c% �
������\#� 
7�$%��.S������(>�'5�v��#�% 5��#
% �
7B���

•�,<����
�DoS�&6�������C�"s#�����
���
���H��%&���
�6�����
.��B��

• ����F
 3��:7�������3��
�%-�.S���
�����(>�'5���
Q��
&�
���������
s�������
-�
���
��
��c������������% 5��#��������

%5��(�EN&��
l5
��;�����%���r5B��
•
�� �(>�'5� t7� c
&� ��� �F
 3� .S��� 
���t7� �
&d�� %5��#

% -�q7
	�������
-�B
��W7�U�97������J
6���
3�U��������#
.d
7�.���C�5���:7�B��

•��-�c
��!���E<��E�
S��
��#��{�
-$�
!�����
��������$�
'&����
�����
�������c%5�����������% &6��.S���E�
S�
&����B�.S���
�


��c
7
���Cd��.O��9� p����������>�'5������0%S�9�*������#
.��������B��

•
���(>�'5�t7������t7��
���D�&Q��@
85����%5��#�
��������
����� �� �
��
�� t7� ���� ��� 
<��� �Z������� ),4�� ��� �-

�����J
6����
,F����
��T�6x����#����(�^���$��-�$�
'&��
��������>�'5� 
��
����.��������
����}�<3������A�
 �����
�
7

�����%�
���C�5�
<����B��
•$%  -�H�& -��F
 3����>�'5�
��c�:7��
x+����������t7�����


��E<3����H�&2���
s7���
����c�����������!��C�5��������-B��



��

�����
�
��
,x�������
� .l F� �� �M�*� �#WLAN���� E7���� ����� �h���
�� ������


�����(� B����� .d�Q�	� c��:7�� �M�*� �#� ��� % 5
��
,x�� �
���

��
�� ���F� �% -� ��� ����.d�7/	� B�7���� 
��� ���%5
&��� �IEEE

802.11b����� ����� ��� 
71
�� }
&�65� %5
�� �
 "	� �-� c��
,x�� �
�
�
����
�� �7/	�� c.2
����&Q��� .l��� �M�*� �#� 97�� ��� $�
'&��
.d
7� B� ��� ��N8�� c�u
�� H
�� ��WLANE�#��	� 
�
<#����� 
�

$���5
2� �
����%5
&���� �IEEE 802.11.���� B��7�� H�%!
��
Q5� 
,-� ���F� ��� ��� 
����%5
&��� ��� �&��� 97�� �
F
N&2�


���%��.��



��
���
�������9�*����
��
,x�����v��#���
s#����Motorola$�
�	�����
�

%��B�����97������5�<5�t7���� 3����c�����97��� 7C��c
�����1
��
7

��E�<x#����9�7
	��%5
���
 "	������8��}�%����-���-�����5��d�F�B���

����E7�������c%l������
����
<����f�$M��	�c�����������%5
&����
802.11����IEEE%��L����� B����t7�C5����[	f����c�
-�H
��

� H
�gfff� �
����%5
&���802.11a� ��802.11b� v��#�IEEE�
�7
	������
�6���1�Nx��%�*�#���$%��
7
"5���
4��
����%5
&���97���

%�� B� L�5a� c� E�
�� [5
-�d� ��� $�
'&��� 
�5GHz�
#� �%5
�� �
 "	� c
54Mbps
������d�����% -�B
*
������L�5��-b�[5
-�d����$�
'&���
��

�E�
�2.4GHz�
#�c11Mbps
��
5
��&Q	����%5
���
 "	��% -�B�97��
�
H
5
-� ��%l#� ��!���L�5���� $�
'&���E�
S��
�b�L�5� 
�� �67
8�����a�c

q���.����#�B-�97����%l#H
5
����
'#�c�r5��������Q-�����!�#�
��c
�

��% -�B������N8��cH�<l��.*
����WLAN����%5
&���802.11b�

.��B���C�5���:7�����%5
&����
#�$��v��#�
(IEEE�.���$%��
d�l��



� ��� �-802.11g
�� �&2
 ������� B�[5
-�d� J
��� ��� ���%5
&��� 97�
� E�
�2.4GHz
�� E<3���� ��� $�
'&��� 
�� 
*�� % -P���
 7�5� �
�


��� 
#� ��� $�
'&��� E�
S� %5
�� �
 "	� %5��#54Mbps����� 1
��� B�%�*�#

7
"5������
7���%���-�c���%5
&���97��J
�������1�Nx������%�


<5����
d�l��t7����q���c��/(���!�#�
����$%���
4���-�.���H
�
��
(�
��� ���%5
&��� 
�� ���802.11b����� ��� ��� ��� $�
'&��� c���
�


��.���P�&6(�H
�����0����0�������B��
��

	�
"
���������&'��	
���������
��

� ���%5
&��802.11b
�� $�
!�� ��C�"s#� �����P��� ��� ��� �-� %��
�������S�����������@
�#��� B��
�3�P������97������S������%5���

��+85�����+85����F����@
�#����
<�����������5�(���
�Ad hoc�
���
���
-����w�����
��&��� 
7�J
<#�@
85�W7�U������������H
N#

(AP=Access Point)�B��
<l����������H�<l���
,x���
��
�������
���� $�
'&����
 ��� ��AP.���� B�t7�)N5� 
�AP��
����� }�<3� c


��ROQ��H�,��t7�P���
��������
��
7
��.O��t7����#����Cd�
� ���%5
&��� J
��� ��� @
�#��� �
���� ��� C"s�802.11b���
��� ��

H�,������.-���y,&O���
�� B$�&6(��t7��-�
7AP
��q��	���%��
� ��BSS(Basic Service Set)
���% �
5� B�3�<s���
�
<#� �

H�,��
,-� �
&2
�� t7� �
��� ��� 
��-�#� �-� c�����BSS������ �
�
� ��� c.��ESS(Extended Service Set)
���% �
5� B���� $�
'&��� 
�

ESS
���$�&6(� ���#�A���� ��� ��#����� q��	� .x#� ���
,x�� ���

��������� ���B.O�����t7���.<������0�%O�� }1�<l���-� 
���Cd�

�������
-� c% &6��
�� 0����t7� ��� C"s��
7��
�� �-� ����� ���S� ���
AP
�����S��� ���@
�#����% -� BAP���
-� % p� 
��@
�#������ $��3�

�����
�� ��.3���	� �&6�� ��� c��������� �#�C�5� �3�<s�� 
<��� ��
0�%O���
���@
�#���W7�U�97�������.���EN&�����
-����C"s���
�



�����
���������������
�����S���
,F��������B����
7
<5��7��E��

���
Q5�����
&2
��97���%�����

��
�
<������� ),4�� c%�� �&'(� �-� �5�(�
,x�� �
��
����J
��� ��� ���

� L�5� ��� �-� cj�d� �
&2
�Infrastructure�c.��� 0����� C�5�
$�
�	�
�� ��
��%5��� B����� ��� ��:7�� L�5� ��!�� 97�� 
��
,x�� �
���


���+85� W+ �� �
<�� ��� �-� %5���� ��!�� C�5� ��������
'&��� �+85�$

��%  -� B����� 97�� ���� }
��<3� �-� 
�Ad hoc
�� $%��
5���t7� %5��

�+85��C-��� ��.O�� �� ���%5� ��!�� 
��&��� ��������
���Cd�
�$��<��
��(�
7�
��!���
'�-��
��#��{�
-�% 5
����E7
�����
���
��

$��%x�������������
Q����C�"s#��:7�����c�����97��q��	�.x#��

��EN&��%5��(�B�����97��������&6�����
�����% &6�5�EN&��
<����

���r ��9�<����IBSS (Independent Basic Service Set)�C�5�




��%5��2�%5���B�����t7����$�
��
7
<���7��E�����Ad hoc����

���
Q5��%�����

��
�������
�Ad hoc�������
Q��
7�������
,x���
����
-��&d�������

�% ����	���y7�l#������
�5�
"5������-�% &6���5
7����&6���t7���
7
���%5���!��0�
2���� 3����B�EN&����C�"s#�
�
<#����F�97����


�������97�����$%5��	�% 5��#�$�(��:7��
�������2��r5�������
���
�
%5��/:��D��&�����B

IEEE 802.11

�(������)*
��������&'��	
�����

�H
��9��M�$
���������n�5��&Y*����j����
�% "��9<s5��ZIEEE�^
����%5
&��IEEE����B��w�����Y�������%5
&���9�*������ 3����������
�

��
,x��.2
���Q& �����B

5
&���97��H
��������%��������$%��%�������P�
:5���%����:5�
��}��%s��
���� 3�.x#IEEE 802.11-1999%���Q& ���B�Y�����
!����%5
&�����
�


��
,x���
<��
7����IEEE 802.11���� 3�.x#�ISO/IEC 8802-
11:19999�����
�����%5
&����
��
��v��#�c��
,,<*�ZISO�^��6�����



Y7����
,���
����%5
&���
ZANSI�^.���$%���&d�7/	�B����%5
&���97��E�<Y#
�H
��������
��
,x����
���Y���q7�%�	������(�EY��c�����
 &��������

.����H
�5�����������%5
&���B����%5
&�������%5
���
 "	�c�Mbps����

��y7�l#�v�x����%3
6�
5�v7��������b�
(�7��97��
��% b���������
�

�P
Q&4�ZC7�5�^	�97�
��%5
���
 "����%8�����%5��#�Mbps%�
7�q�
b��B�P��
�P���%5
���
 "	�97���������1�%��
7�W�',#DSSS.���B

�%5
���
 "	����%5
&���97��J
��������Mbps�����1�%��P������$�
'&���
��
FHSSv�x�������.���
�
�&���E�
S�C�5���P
Q&4�������
3��
�ZC7�5�^

�%5
���
 "	��MbpsE�
S�C�5.���$�
'&���B

�
7�7����%5
��$��%x���������1�%��P���������B��GHz
��E<3��%  b�B
����
���5
������$�
'&������%5
&���97����N2�����!�#�)*
!��
Y5����
Y7

����1�%�����$��3�C��S��
7�7�����
�DSSS���FHSS���� 3����
.���H
8&5
"5
���B��%x������!�#�
���5
���97������
b�
*��$����.7

.�����
5�����%x��}
&�65����
#
�,<3�B���
b�$��(���B��$��(��7��������
�

����68#���%l&������BEY����
��w�����w�$��(���% 7��d����H
ld���
b��
�


���
Q5������
�����%5
&���%���B�"�����
2���$��(��7��97�#�����S����
�
.����7��

- 802.11D: Additional Regulatory Domains
- 802.11E: Quality of Service (QoS)
- 802.11F: Inter-Access Point Protocol (IAPP)
- 802.11G: Higher Data Rates at 2.4 GHz
- 802.11H: Dynamic Channel Selection and Transmission
Power Control
- 802.11i: Authentication and Security

�����&�<b����B��e<b��&���.�,�
S������
l���b�.�����QoS�������.5���#���
�Y���v�x��
���
��% b�����������B.�*
ld��b�%��
���&�����!�#��$��(�97���
�

�5�(�0
<#���
����B���E�
��a�cb���cg���������������B��r5�����&�<b�97�



�
7�
<���[7����.�'�b�@
�#����b�����Ethernet QoS
���
�5�������������
���
��B

��&�<b���B��g�&�<b������ 3�
���b�.��������B���C�5��&d
7��l��#�

���&2
 ������B$����H
������5�������r5�����&�<b�97���
65
b�d�%5
�����
�

ISM%���q7�Cd������B�
65
b�d�%5
�ISM�c
&l F�
65
b�d�%5
��
7�
.�����s����%��
65
b�d�%5
��n7�c
Y�C	���c
Q���	�B�$�
'&���%5
��97����

�$��%x������b�
65
b�d�����
#�C#��
:������B��c��������S�C#��
:��
�����8��J
�����FCC���s�������
�5�
7�7����AQlQ#��
�����
b����

���%5�B����%5
&�����B��g�"����.���$%Q5�
7
"5��� b�
#������.,3�97�#
n� Y#��
���%7%��.�
S��.�������1�%���
��B

�<b�97���
�3�$��b�Wd��#�����#��
(%5�
�����&����"6#�n� Y#�����b�%5�
OFDM�P�����!��97��
��
*��% 7
<5�$�
'&���PBCC
��C�5������%5��#

%�
����+��)�S����97C:7
!�P���n7���� 3B

��&�<b���B��h����#�������p�
{Y7���.2�� Y7��
����%5
&�����"#�H��6��
�d�v��#�
*
����]��������#�C�5���
d�N�$% &������
 &����
����B���

.��B��

��&�<b����.�*
ld���B��i������B��x�&6����������%&�����������
 &����
�
���B��b.����Cb�<#��BEY#��	���"#�H��6���&�<b����97���.� ���%7%!��
�

% &6��B����0�����
<&7��:*�������*������%5
&��WEP
��$�
'&���������b�% b
C���%�,b��
&2
��������H�U������
:5����������������!��.����BWEP�

��&7��:*������b�.�����
:5C���P���n7�}
NOQ�RC4���
:5C��������
�7�d�
��$�
'&���
��% b�B�
&� ���E�
6�����"���
&��������&�<b�97��.�*
ld
�Y���
��
,x���
��.������B

��



���
�+(�,-,-.��/���(���0���1�	�
2�	
���

���



���
EY��w�w$��(���5
������
��&����71���
b��
���

����71����%5
&���97���
���5
������
��&���H�& b��ZMAC�^�
Y7C�d��71��
ZPHY�^
��H
N#��
��
,x���Y���n7��������������������B�EY��w��$
:7
!�

����%5
&�����B��
���
Q5�A!���H%��
���67
8���������%��B��

����
�EY��w�wA!���H%���67
8��OSI����%5
&��������B����

���v�x���
���
��
(�7�����
�F�N2���������������d�����Nx ���
�

���Y���
���67
8������b�% �
���97��������
F
2�$
:7
!�
<���
,x���
�

�Y����5�(�
��
��%QO��B
(�7��ROQ����U�����
,x���Y���n7�
Y7C�d��
�

����.7��%x������
 �<U��.�,�
S�q�
b���
+2���5�q7�Cd��c�,F
d��
�

�% �<��c�5
����E�
S�@
�#���n7���!��0%3���c]�����E2�%#�c��\&����
7�	��
�
.���
<���H
N#��
���67
8�������%7
	����
 �<U��B.7��%x��97������%5
&���c
�



�Y���
��
,x���
��
���������������������2��
�u�d��b������@
�#���n7��7
	
%"5�
 ��$
#�b��� ��
����
,x��Bq��	�A����
7
�d��\!��
���H
N#��W7�U�����#

�Y���
��
,x���
��
��
	���np�b������
5
<&2
���F
 3��Y������b����
% &6��$��&6(��Y���B$
:&67��������
¡����
����
b��
����:7�����C�5����


(�7���Y����"���
��
��
,x���
��.�������B��Y���n7�����(��.8�8����

��
,x��$
:&67�������H��S�E�
S�
#
�,<l���%x��n7����% �
�5���
S���
b��
�

�Y����7
���
���9� ?<����
���
������$�
'&���c%�
���&����a�x#����
�Y���
��
,x���
��.����%���O5�
��
 �������
b���!�#����B��

�
7
5��#�����
(�
��|'����r ������:7����������7
��
����
Y<����W�
+#
��5
������
��&�%"71�c
����%5
&��ZMAC�^����%5
&��������B���


���71�%7�����.67
������%5
&������
 &���
,x���Y���n7���
Q���#1
���
�
���% b�E<3��B��71��U
2�97%�MAC��b�.������s�����%5
&���97�����

$
:&67�������
¡�����5�(���������
b��
������%7������b�%���q��	��
'�
�71���Q5�J
6��������
¡����97�����%5
&����#1
���
�B


��)����&Y5�97���71��b����MAC�$%"3�������
'7
¢�����%5
&���97�����
�71�v��#�}1�<l���b����:��
��0
s5���Y����#1
���
��%5���B�97��AS�����

�71����%5
&���%7%!�$����%5��	���
Y7C�d��
��A!���H%������OSI��d
u��

��[5
b�d����%7%!�
Y7C�d��71�ROQ����U������% b�����
7�7�����
�


��$�"��H
8&5
"5
������ 3�����BEY��w��A!���H%������71����97��$
:7
!�c
OSIEY#��	��7
���
 b��������
���
Q5���
���Y����
��%���B��b��5�:5
<�


��$%�
Q��EY��97�����97����!������71�%7������71������
'��
5
S�d��
�
.��B��

���
�EY��w�w�$
:7
!����B��EY#��	��7
��
���67
8������
���



$��(���N2�����&Q����
3�U��)6b���������
b��
�IEEE 802.11�

���
5
Q5����%�5��#11/org.802ieee.www://http%� b��l!�����B�$��3

����%5
&�����IEEE 802.11-1999���S
x*�����IEEE 802.11a���IEEE
802.11b��d
u����*������%5
&���������
"!�#�E�
S��
����"���������\#�

��97������������b�.���$��b.2���	������2�
"5��
���������*
8B��

34�(���	�
"
������&'��	
�������

���
<l����B����
 b�����b�.���$%��E�YQ#���%l&��
5
<&2
���F
 3����
$
:&67��������
�¡���c����71�%7������
" 	������
b��
���$�������
5
S�d��
�


����
��B
��$
:&67���$
:&67���
N&2�����
7����ZSTA^� ��c��
���N 3�97�#

��
,x���Y���n7����
5
<&2
��.�������B�����b�.���
�
:&���c$
:&67��n7

EY#��	���y7�
l#�J
�����
����B��Z��71���
�MAC���PHY�^�E<3

���5
��������$��b�.���EN&������B�y7�l#�J
������b�%��
���&�����!�#

�Y����n���b��3�<s����#��{�
b��Y���n7�c��#��{�
b��
��������
��
��#��{�
b+5�6����+7���cy7�l#�97�����H
N#�������r ���b�.���

0
�	��*�
�����
7
s�
!�
7
5��#�.���
�B

$
:&67��
����
b��
����3�<s�����F����}
#%<3�����������
.O�����Cd��0�5���
b����Cd��
���Y����
��$�
�	�����
����
��%5���B


��$
:&67��n7�9� ?<��{�
b�n7�%5��#�
7���
&�%'b��#��{�
b�cE<��E�
S��#��
%�
��
��&����+85�n7�B�@
�#����b�.���
,	��Y�����AS������
��&����+85

$
:&67��
���
��
�����S���
<����Y���
7�A7��#��&6���
�����������
��B
�Y���
5
<&2
���N 3�97�&Yp�b�
��
,x���
������%5
&������������B���

��7
	�[7�����3�<s��
7BSS
��$%��
5������B�AS�����BSS�3�<s���������
$
:&67��
���
��.������B��

3-,-	)��"����	
�8934,,��

���
��
,b��% ����68#�n7������Y������������% �<��������#��
,x���
�

��.d�(��r5��������B$�
����c�% �<��97�#�0����)�:�Z�Ad Hoc�^�J
������

����%5
&����
(M���� ��d���B���cIBSS.����B$
:&67���% �<��97������
�




���5
���W7�U�����% &6��@
�#�������:7%Y7�
����r5������r5����F�������
�$����H�
�#�������Z0
�	�H�
�#�^�$�
'&���
+����$
:&67��
7���C�"s#���


<5�%  b�B.7��%x��)�������% �<��97������b�.����u��������,F
d��
�

<5�}
#���u�
�
:&67��%5��#$
:&67��0
<#�
���%�
��J
<#�����:7���
�B

��% �<�������8&6��H
N#��@���)�#�#�97�����IBSS$
:&67���b�.��������
�

��
#
�,<3�$��%x�����
���Y����� ���
<��
7�����% �
���&�������S�����B�EY�

�w���% �<��IBSS
���
Q5����%��B��

��

�EY��w�w
d��% �<����
7����%�*�IBSS��

.����
&2
��7���:7���% �<��B����0�����
F
2��N 3��% �<��97����
�������!��
��&����+85B

$
:&67��
��&����+85���&6���������[7�����3�<s��n7������!����
�

��EN&��A7��#�b% �B$
:&67��0
<#��% �����97������J
<#�
��&����+85�
��
�


��$
:&67��9�����8&6��H
N#����%5��(��
��&�%"+85�AS���������%5���!��
�
�7�d�������'�¢���
�ZT
S�$�����
��^$
:&67��9������% b�qO	���A7��#�
��B�EY�

�w�
���
Q5�����
&2
��7���% �<���%��B��



��

EY��w�w��5�(�������
&2
��7���% �<��BSS���ESS��

��5
���cA7��#��&6����% �����97�������+85����W7�U�����b�.�����
�
��&��ZAP�^����W7�U������.���J
<#����
��&���@
85��7
��
�


��5��#�7�d�%�$
:&67���7
��������
��%7
<5�H
����
��B
���:7����������%5��#
�&6��$
:&67���
�&2��������
��%�����S�C�5�
<����Y������EN&���
��B���

����%5
&�����B��$�7��y�F�#����/*�c.���$%Q5�������A7��#��&6����������
S������c���%5���!��A7��#��&6�����
��$�
�	������
&7��%x��97��A


��9�l�����
#
�%2�
" #����%5
&���
��A7��#��&6����b�% b�%7
<5�������.67
��B

��A7��#��&6���97���
 ����Y���n7�%5��#���B��
F
2�$
:&���
7���
*�<l��


������d�����r5������A7��#�[7�����b�%�
��% bB��

����%5
&�����B���Y���
#
�,<3�$��%x��
F
2��% �<�����$�
'&���
������

��P�&6(�%���B�EY������% �<��97���&d
7�P�&6(�[7�����3�<s�

ZESS�^
��
	��������B�97% p����EYQ&����$��&6(��3�<s��n7�P���97����
BSS�
7���7
	�[7�����3�<s��J
<#�����:7%Y7�
��
��&���@
85�W7�U���

�3�<s��9���$����n�d��#�)�#�#�97�������% &6�����*�
����7
	�[7�����
��$%
0
�	�H
8&5����
��EY��
�����(�B$
:&67���% �<��97�����
��
���$��%x�����% 5��#

£�C��
#
�,<3�% 7
<5�P��(���#B


������d�A7��#��&6���W7�U����
��&���@
85�9���@
�#�������B�AS�����
�Y������8d���&��A7��#��&6���
��
,x���
��
����.��������$�
'&���
��%5��#




�����
¡ d�����Y���
7��������(�EY��
<����
��B��+85�������A7��#��&6��
�0
�	�$%5��(�9��l#�����'�¢���b�.���$�
��
#
�,<3��71�n7���� 3����
��&��


��P%N8������7�d�H
8&5����%�
�B

�$�������]�
2��Y�����C�"s#��b�.�������% �<��97������!�#�E�
S��&Y5
ESS$
:&67��0
<#���E2����
¡�����
�ESS��
Qb�x#���
7
7�	�����r d�F����

��71��+�������' ���Y���n7����F���MAC
��
8,#��%  b�B�)�#�#�97����
EY#��	��Y���¤7����
���������
¡�����������¥#�97�&Yp�b���#��{�
b��
�
$
:&67��
���5
�����
��
<5�����%5�7/	�B�H�%!�w��% �<�������¤7����
�

�Y���
���
������
 &���������B��
���% ��A<!��
N&2���������% bB��

802.11 Topologies

InfrastructureIndependent Basic
Service Set (IBSS)

("Ad Hoc" or "Peer
to Peer")

Basic
Service Set

(BSS)

Extended
Service Set

(ESS)

� �);3-,-����)*
�������<����	
=�)��"��8934,,��

3-3-��
>�6���#
�)%���

$
:&67�����
F
2��
�%2����%5
&���97��J
������$�
�	���
b��
�����
�

��%5���B$
:&67��0
<#�.8�8������
 &���
,x���Y���n7������!�����
b��
�
������B������
�
:&67���
�%2��b�% &6��y¢���
��&���@
85�C�5���

% 7
<5�����d�B�������(�,!���r �����
Y7C�d�.� ����Y 7������!�#�
��
��&��
�Y�����2�����
s����4��Y������c
<����
��
���
���.6�5�H
<3��E�
S����

����%5
&�����B������
��&���H�& b���r ��������
s ��.7����
�%2�

��y7�l#��Y���%7
<5�B
���
Y�����
b�$
:&67�����
s ��.7���[7�����%��

%7
<5�
7
�
 �������:7��$
:&67���bB



��.7����
�������E�S���Y�������b�.6�5��
s��$
:&67�����c��
b�$
:&67

��%7
<5�$�
'&���$����H�
�#����������B�
,b��% ����68#�n7������B������


��y7�l#����
s ��.7���.�%2��5�(�% b���

- Open System Authentication
- Shared Key Authentication

�,�������% 7��d�n7���.�����d�q�	�%&��cH���P�����.����B��%&�����

���b�
�
:&67�������
s ��.7�����
7
�
 ���:7��$
:&67��v��#�%���2


��H
����c$% &��d�$
:&67����
 ��E�
��
s ��.7���
&7�7%���7�d�n7�% b�B

��¦�
	����
<7�d�C�5�$%5��(�$
:&67��
�����$% &��d�
7���b�%&��d��
7�%�
 �

��2�B$%�?�	�
<b�0���P�������d���.����#
��W7�U����$
:&67������b�% b
.���$��b�.d
7�����¡��a�&Q��%�,b�n7�c9�����E8&6��H
5
b�n7�B

$
:&67��$�"��
����a�&Q��%�,b�97�����$�
'&���
����
b��
���
,Y#��	�������(
����0����WEP
���:7%Y7�
s ��.7������0�%S���% 7
<5B

<#
2�
7�@
�#����<#
2�
�
:&67���
�%2�����:7��
Y7�.���
s ��.7�����B�
�
��Y������$�
'&�������
s��}
8�
���b�
�
:&67��
��&���c.�%2�97�����$�
'&��


��A+S�c.���$�������(B


���Y���n7����$
:&67��0
<#�c�����% &6����
S���C�"s#��7
������
b��
�
$����n�d��#�������§%5� Q��§�
���*�
���]������&6�����n�d��#�AS�����������

��b$
:&67��0
<#�v��#�.���.d
7���E�
S���
b��
��B�
&� ����+��
(�7��97�

��@
�#���n7�
�����S����¥#�.x#��������%��B

����%5
&������E�*��9�<�������B������0�����
,Y#��	�WEP�$%�����l#�
�7�d�0
<#��������b�.����7�d�
2�����$�����
���.7�����
&7�7%���
�


��H
<3��
s ������B7��97�����$�
'&���
��
#�.������
	�������%5
&���9
�Y���
��H�
l�����q��	���
'&2���+���&7��:*��%7
<5�
<����
�B

��



3-?-@�A!B�#
�)%��

�% �<�����0�1���Y,<3�A7��#��
�%2��
�"�����A7��#��&6������
 &����
�

����
��B
������d�
��&����+85�v��#�A7��#��
�%2�}1�<l��%5���B�
�%2�

���% #�
�3����%5
&���97�����A7��#���

w�Y������9&���	���
w
���Y������]��2�������
w�%s��9&���	���
wA7��#���
w��
��A<&s����

�����d�
��&����+85����
¡���$
:&67���
���
8+ ��@
�#���n7�H���[7���

��% b�B
��$����H
�������E�S���
b�$
:&67������
��&����+85�n7�
��.67
�

��&6�����������(�v�#����
�C���B��
Y���A7��#��&6������c.7��3�97�

���7�d��b�%�������
&�����������
¡���$
:&67��.<�����$%��H
�����
�

%������S�P�
�&2��B
���Y������]��2�
���
Y��
�
: ������������O���b����
��b�
�
: ��
7����� b�A+S�
��&����+85��������
¡���$
:&67��@
�#���}��
�!�

�% b�0�3�����
��&����+85����P�
�5��<#
2�%���O���
¡���$
:&67�B�[7���
��+85�
��%���O���
¡���$
:&67���b�.����
�5������
�
: ���%s��9&���	

���:��J
<#���:7��
��&��B

���
Q��[7����97�§
���Y������9&���	�����§�97������b���
'#�97��
��.��
�
��&����+85��
¡���$
:&67��[7�����%7%!�
��&����+85���������2�
,�S


��0�3������EN&�������������%NS��b�% b�B�a�x#�����!�#�
���%s��9&���	
.����7/	
5�T
 &!��������u��������
b�$
:&67��������
¡�����B�97�

�cL�U�Z
,�S�
��&����+85�0�3��^
��n<b�%7%!�
��&����+85������b�% b
(�J
<#�
,�S�
��&����+85�
��7�d����&d���.d
7������
*
<&���$%���d
���
�

$%��$�
&��d��
¡���$
:&67��97��%N8������b�% b�%5�B

�7�d�A7��#�[7�������$�
'&���
����71��
�MAC��
��r5������%N8�����

��% ���B
��
,x���Y����b�.���
67������
��A<&s����7
�����������



�Y���,x���Y���% p�
7�n7�
7���
,x���
�
��
�
��EN&���:7������% b�B
�7�d���
��A<&s��[7������
����B���7�d��������
���<!�#�
7
����b�% b

�Y����7
�����% 5��&���
�Z�H
������ 3������B��^%5�����
!�B�E<3�97�
�7�d��b�
 l����%��.����d�U�����<!�#��Y����7
���
���7�d����C�5�
����
�

���B������W7�U������$%���<!�#�$
:&67���
�&2�����]����
¡�����
b��
�

�����S�%5��(B��

3-C-�*
���������������

�������%5
&���97������5
������
��&���P���CSMA/CA��b�.���
�
��&���P���������%�
#CSMA/CD�����.�
����B�P���97����

$
:&67��
��H�& b����
7�7����H
5
b�$����H
�������E�S���
b��
��������%  b
#��F
��H
�������0�%S��%�
�������H
5
b��b�
�%  b�B�H
5
b��b�
#��F���

��
���n7�$��%5�����
F
2��&7��:*�����$�
'&���
��%�
��H
\���
7�7���

��
7�7����H
5
b�H�& b����0�%S��}��%s����$��b���F�
d�
N#�%  b�B�P�����

CSMA/CA�$��b�H�& b����
65
b�d�H
5
b��%&���$% &��d�$
:&67�������
����0�����
F
2��%������5
����b�
#��FDIFS����0�%S��%�
�������


��H
����% b�B��
<��
7��7�d�
*�& b�%,�d�$%5��(CRC
��np������[{����% b

��W7%N#��7�d�n7�%&��d�B�
��
N#��b�.���
 l��97�����W7%N#�.d
7��

.���$��Y5������B Y5�.d
7������W7%N#�97��$% &��d��b�
#��F����c%

��H
��������7�d�}��%s��% bB


��������
5
���
#�E<3�97���v��#�$%5��(����
*
����W7%N#��7�d��b�%�
7
�7�d�H
�������Y#�
7�����.d
7���$% &��d��
&�����%l#����
���
NOQ���
�


����������7�d�$% &��d�������[	��b�%�������%5�B��

�Y������
���
�����
Y���.5��#�����2��������0�
N#���
���
Y�����
7
�
 
���%5���!��.,3���������

�B�
7�7����H
����P������0�
N#���
���
Y���0C�5
Y����
��$�
�	
�9������%5��&���
¡���$
:&67��������$�
'&���
���b�������
�5��d�U��



��!�#�E�
S�q7�Cd���3
������97���b�% b�.d
7������H
 :���cH
���

��� 7C������B��

�B�Y���n7���
����Y�����2����c����
<5�c
<����
�����b���d����#
$
:&67��0
<#��b�
��.d
7�������:7%Y7�]������
¡����
��%  b�B�AS�����


��v�x������
"5������b�.�����N#�E�
S�
#1
������
" 	�@
85�

����7�(�B$
:&67���7��EY��������
b��
�§A�§��§B�§���������

��&����+85�q��	�.x#�$��%x���:7%Y7�$��%x�����
*��% &6��

%5��%5����S�B��

��
�+(�3-?-�*A����D
=�E�	
���

�������%5
&���cEYQ��97�������,4���������B������0�����
Y� Y#�����T
 &!�
0�
N#�����
��$�
'&���W7%N#�0C�5
Y���% b�B������H
<&�������!�#�
��9� ?<�

�5�����������%5
&���97�����0�
N#�H
<&���q�
b���r �����C�5����
" 	��
�
����0�����
����5
�����
s���� ��
7�VCS
��$�
'&��������B�97����


��H
�����
u
8#����0�����
*�& b��&6��n7��%&���$% &��d�$
:&67��P�����
�
7�7����H
5
b�H
\���������
�5�������
�����c$%5��(�
5
Q5�c$% &��d�
5
Q5


�����%&��d�B
��.d
7�������7�d�97��$%5��(��b�
�
: ���H�& b�����5
���c% b

���
*�& b��7�d�%�
��������5
����b�
#��F������% bCTS�
5
Q5�������


��H
����$% &��d�% b�B$
:&67��0
<#��d��b�
7
��7��
*�& b��
�RTS/CTS�

��.d
7������R2
�����0�������2��5
���H�& b�.�lu��%  bNAV����


����r #�%  bB

$
:&67���7
���b�
#��F��������$��3�%  b�H
�������
<7�d�% ���O��
�
��5
���
Y7C�d�H�& bZ
7�7����H
5
b�^��&���
	���NAV��l!������2�




��\#�
7�	����F����}
�#����b�%  b
������% b�B�EYQ��)�#�#�97����
�5����0�
N#���$%��E���
" 	��
��
����%8��ES�%�����C�5�
��% ���B�EY��w

��
������% �RTS/CTS$
:&67���7
��.�lu�����
���
Q5����
��%��B��

��
�+(�3-C-D
�A���	)��RTS/CTS��

3-F-�(���0���1���


��0
s5�����ROQ����Y,<3����
Y7C�d��71����%5
&���97�����%���B��Y5��H��
�7�d�H�
�#������
+������71��
�MAC$����.d
7�����H
����."!���
�


������d�% b�BP������$�
'&���
���Y 7��0����7�d���"6#��
������$�����
�

��H
������5
���.�lu��.7
"5������% bZ~7�7����H
5
b�^��71��
�&2�������

��#1
�ZMAC�^
�����S�%���B��71����$�
'&��������
7�7����n� Y#���

���7������������%5
&���97��
Y7C�d�% �
����

•��
7�7����n� Y#����$�
'&��DSSS���
•��
7�7����n� Y#����$�
'&��FHSS��
•�]��������$�
'&��C��S����
��
7�7������


��
Y7C�d��71���%5
&���97�����% b�$�
'&���C�5�C��S����
��]��������%5��#�B
���5�
���� 7
���
3�U��cC��S����
��]��������$�
'&���
��H
����P�������

�
7������1�%�����$�
'&���
��)�#�#��������5
�����.��
:����wPPM����w
PPM
���*�
���%5��B��



3-F-,-��/G�� 
�>���	
��.���6/���H�	
���


��j�U��
Y� Y#�������$��&6(�y�U���
�3���
 "	�������$�
'&���
���b����
£�C���
�6��
*
����H
 :���%5
��%�
���
3�U��H
 :���%5
���
 "	�����#�B


����+��n� Y#�97��9&d�(��r5����
���b�
<"���1�������
Y7��������
����
�5�����!�#�
���b�.���n7���� 3�������.�<�����%5
���
 "	������Cd���

�%5
���
 "	���N����H
 :���y�U�P�&6(������
,�*���p�cP����
��A� �
�������!���&Q���B
(�7�����H����97�����¦�
	�H
 :����!�#�)*
!��
����
�

.����&'"5�$��&6(�y�U�B
(�7��97�����% #�
�3��
����

wU����y�U�
*
:p����#������9�7
	���� ��������
3�U��H
 :����b����
����.7���
	���]
!�3��EY�����]������7
��
���67
8�����C�5����
s����4


���r5�%��B��

•�E2�%#���.7���
	�E�
8�����1
��.�5�N���
•�1
��.S������7/	�n�Y'#�
��
7
����
•�����$�
'&����
Y��CDMA��

�������6�<b�j�d��
7�C��FCC�H
������b�.��������������������s��
H
 :���97�����$�
'&����$��%x���������n7����#���b�%��.7��%x��
�����
�

ISM%7
<5���
F�B��

3-F-3- 
�>����6*
2�0�I=;�
��.���6/���H�	
���

����
,Y�����E�
��H
 :���[5
b�d�c
65
b�d�q"!����
 &����&6���n7����

�����\#�$%  b�)�b�#�n7�H�& b�.x#���
d�
N#�����% b�BEY���w��97��


���
Q5�����<5�n7�)*
S�������n� Y#�%��B��



����
PN-CODE= Pseudonoise code��

�EY��w��w�n� Y#�FHSS��

%  b���"6#�n7����$�
'&���
���
3�U��H
 :���EY��97�����
����H
&�s7��$
���"6#�P������$�
'&��FSK
��W�',#������B����C�5�E�
��H
 :���[5
b�d

£�C��
65
b�d�$��%x�����
d�
N#�����EY���H
 :���
���67
8�������#

��T
O&5���
3�U������B[5
b�d��Y 7������!�#�
����
�pn-code�$�
'&���
��


���&2
����2�[	�
��$��<��
*
8&5���
���n7�����
65
b�d��*
�5���/*�c%5��
�����c�*
�5��97������U
2�9�<�������.6�5�
d�
N#���
b����v��#�$%��%�*�#


��
d�
N#���7�(B��

��
�EY��w�w�$%����"6#�H
 :���[5
b�d����\#�~d�
N#�����EY������

�����8��
�
�����FCC�
��
������yS�#��
�����b�%��c���/(���5
S��
�
�
65
b�d�H
5
b����������ES�%��
���������b�.�����5
��
,����B��q"!�



����%���2���5
��������
65
b�d�B����%5
&��������B���[5
b�d�ES�%��
�
	������
*
<���
Y7�������q"!��M������C#��
:���9	��C#��
:��


��%�
�B��

3-F-?- 
�>�����5�6���:�!B�
��.���6/���H�	
���

�
65
b�d�%5
��n7�������H
 :���n7�qO	�c��8&6��
*��#�����b
��EF�
�5�(����% b�
7��
����n7�
�������"6#�W7�U�����&(�C�����C7�5��b�.�����

%5
����ES�%��������E2�%#�B��%����.������H
 :������b�qO	������% b�n7�


����"6#�����B���
��
��%b��
<�����$�
'&���
����*���H
 :���C�5�$%5��(���


�����(�B����%5
&��������B������$�
'&������������1�%��P���
�&6�����
�DSSS���"6#�P���DPSK.���B�H
 :���P���97����


����6"#�
,u
'#�EY������
3�U������B���A!����
d������
�5��s�&5������
���%5���!��H
 :�����
��
�B����%5
&�������b�
s5�������B����&6�����

DSSS���"6#�P������DPSK
��$�
'&����$����c��������F����0
2��
�

��H
������$%����"6#�
,u
'#��
,u
'#��
���
Y���n7�C�5�$%5��(������%5��

H
 :���
��.d
7������$�����
��% b�B!����
d������
�5��s�&5���������A
���%5���!��H
 :�����
��
��B���"6#�P�����PSK�
��E�
��H
 :����
d�
H
 :���
&�����:*������!�#�
�����\#�$�����
��% b�B�n� Y#����H
������ 3���

QPSK.�������!�#�
������
d�
*��.���.�
��E�
��H
 :���� ������$�����
�

�����\#�% b�BQ5�����
d�����1�%��$%7���7��H�%!
���
�%��B��

Symbols Bits Phase
Modulation

1 00

2 01

3 10

4 11



� �);3-3-�A
0�D!��1�)���

�����1�%����:*����QPSK����S�$�
'&��������y,&O���
d��
"p�

��
��%7%	�����
<5��
"p���%5��(�%5����B�c��"6#�P���97������b�.����u��

.���.�
��H
 :���� ����B��!�#�
���
3�U��H
 :���
,u
'#���"6#�P�����
O������"6#��
d�W,+����%8���5����
d���&2����C�����
��$��
�%5���B���

�P������H
������ 3pi/4-DQPSK��
d����\#���%8���
"p�c�pi/4-�c
3pi/4�cpi/4��cwpi/4.����B��
d����\#��
"p�j�d�P�������Y 7������!�#�
�


���
<5�����/*�.����&d���
b����%7
<5����/(% b����.������%5��#B��

��
"&��
��d

��
"&��
]��

���&2�
�
d

1 1 -3pi/4

0 1 3 pi/4

0 0 Pi/4

1 0 -pi/4

�H�%!�w�w~,u
'#�����1�%����

�n� Y#���
Q����8&6��
*��#�
��$��&6(�y�U���"6#�P�����FH�%b�n7����

��$�
'&���H
 :���P�&6(���qO	������
d�
N#���������B�
*��#���
�3

��
3�U��H
 :����������b�.���$%��j�U��P���97�����
s5�������8&6�
}
<�8&6�
����"6#�
d�
N#������
�%b�����*
�5��n7�v��#������B�n� Y#�97����


��$%��
5�����#���5�c
d�
N#�% b�����
&�����5�����B����%5
&��������B���
�% b����0������% b����b�
���&6�������#�
�%b�%�*�#������DSSS�$�
'&���


������B�"�����
��
 #���4�.�F
2��b�
���
�%b�
(�7��97�#�����Y#���4
�Ex��
&�������.�����
S�H
&�s7��
8��+#��&,�d�n7�����+��������b�.�����

% b�
7
�
 ��
&����*
�5��n7��������b�
��%bB��




���
Q5�����b�
���
�%b�E�
b�.��"d��7��H�%!�%���B�97������b��5�:5
<�

��$%�
Q��H�%!������b�
���
�%b�����.���$%��E�YQ#��*
�5���B�n� Y#���

DSSS����%5
&�������b����B��
�����S�$�
'&�����������b�
��%b����c���(
�H�U�
���Z�N=11�^
��$�
'&�������B���#���q��c�
<5�n7���������%b�97�


���
d����\#�������������C�5�E�
��H
 :����b�.���
 l����%��97����%��
��
<5�����%���2��
d����\#���#���B��

��

�H�%!�w�w�b�
���
�%b���

���"6#�n� Y#����
�
5��&6���
(%�?�	�q�
b��b�.��������
7����0�1
�
,u
'#DPSK�H
 :�����5�n7���������
&����
+2���5�q7�Cd��.<�S����

���ROQ����.�
��C7�5���.B��

��



EY��w�w�b�
���
�%b����$�
'&���
������1�%����%����

�EY��w�����$�
'&���
���
3�U��H
 :���qO	�������1�%��
8+ ��H%��

���
Q5�����b�
���
�%b�%��B��

3-J-K*
2�0�A���)L��.�
M�����

�Y���
���U�����"���
Y5����
Y7�
���
������
*�,���Y���
���U�c���
�5�(�%���q�
b�9Y<���
!�
#����
65
b�d�E2�%#��b�.������B�EY��w�����

�H
5
bDSSS�
65
b�d�$��%x�����ISM
���
Q5�����%��B��

��

�EY��w�w
65
b�d�H
5
b����  F3,F2,F1

�EY��w��Y������$�
'&���
��[5
b�d�����%s��$�
'&���0�"'������
s���
�

���
Q5����
65
b�d�%���B
��$%�
Q��EY��97������n7����$�
'&���
���b����

'&���
��
" #�c�
2�
*�,���Y���
���U�C7
<&��[5
b�d�������$�

F3,F2,F1.���$%������d�[5
b�d�����%s��$�
'&����
Y���B

��



�EY��w�w~*�,���Y���
���U���

H�,�����n7������
���U�97�����H
5
b�n7��7
6<���
���
N&2����
'&��
H�,��9���
65
b�d�E2�%#�)�#�#�97�������.���$%��$���������7
6<���
�

.���$%����ES�%��B�
*�,��
 ',#��Y�������b�.���
��"'���
<��n� Y#�97�

���
b����$��<��9',#��Y���
7�����B��Y���97���b�.�������:7��)*
s"&Y5

.���P�&6(�E�
S�
&�������
*�,��B�3��
(% 5��2
��% <S�$�7���% 5��#���
�
[5
b�d�
��j�d�EY��
*�,���Y���."!��
"p�������%7%!��C7
<&���
�

F1,F2,F3% ���P�&6(�������#�B��

3-N-O�*P��
���

9&5��
,b��% ����68#�
Y7��������%5
&������$�
'&���������
�IEEE 802.11�
�&����������
����68#��+85�����+85���."!�0
<#�%5���B.����u����b�

9&5��.����c%5��%5���r #������
�5��Y5������!�#�
���&"!�0
<#��
���������#

�����S�$�
'&���%5��(�B9&5��97����
b�),4�����
����Y����
�Z��
b���
�

~��&���^$
:&67��
7�
��&���@
85�C�5���
���
Y���7
	��
��%5��B��

9&5��97�����������% &6��$�
'&���E�
S�$
#�b�EF��d����
��������(�$�"

51�U�EF��d�$%  b�.7�8#�����#����
�6������&�*���b�%5�����
�5�
!�
2��
�

$%  b�.7�8#�97�����$�
'&���������.6�5�
5�5
S�
7����6���
!�
2��
��B���
9&5���:7�������$�
'&���
!�
2��
�����
b����
+2�
7��+85�����+85��
�


��%5�����
�5�W�S����r #������%5��B

x��9&5�����¤7���
#
�,<3�$��%���&"!�0
<#��
����
#
�,<3�$��%x�����&��
���%�����1
�����#����+85�����+85��
" &5���.����&��,�b��B�
7
�����
b���

�E�
S�EY�����
#
�,<3�$��%x��97��c.���A5
�����$%  b�.7�8#����$�
'&����b
�%7��v2�v��#�
" #����&d
7�q7�Cd��
"!�#Z%7����6��^�
����%x�����B���

����
 &�����C�"s#�
#
�,<3�$��%x���b�
<"��E���3��,<!IEEE 802.11�

�����S����¥#�.x#�����C�5����7
	�$
:&67��
7�
��&���@
85�)N5�Ex��%��

.���
7�7����E2�%#�B�97�����
 &�����C�"s#�c%���&'(��&Q�	��b��5�:5
<�




��
l�����%5
&��������5�97�#1
��
���b�%  b������%  b��
b�$����H
�
.3�������
�5����F�9�7
	��
��%5��(����#B

?-����)*
����8934,,b

����%5
&���
7
	���
���
�C<�IEEE 802.11b��
N&2�����
7�B��b�H
�����
������Y������
"!�#�E�
S�H�x#�n�5��&Y*����j���9��% "��9<s5��c
��
����b�������.5�#�����
 &�����¤7����
��B��97���71��7��������%5
&�

�EY#��	�����5
������
��&��CSMA/CA
�����������B�
7�7����n� Y#���
.����7������������%5
&���97��
Y7C�d��71����$�
'&����������

•��
7�7����n� Y#����$�
'&��DSSS�
65
b�d�%5
������B�GHz����
�����1�%��P���$��<�CCK��

•��
7�7����n� Y#����$�
'&��FHSS����
65
b�d%5
���B��GHz����
�����1�%��P���$��<�CCK��

•�C��S����
��
7�7����]��������$�
'&����

���%5
&��������B����5���*�����$����H
�����
���������5
�����.��
:��
.��B

����%5
&�������b�
*
�������B��b�n� Y#����$�
'&���
��CCK�P�����
���"6#QPSK����$����H
������5��B���
:��
��q7�Cd����5
�����.��%�
7

�n� Y#����(�
b����
��9� ?<�DSSS����$����H
������5�������.��
:��

����5
��%��B��

����
¡ d����������%5
&���97��
& ����U���DSSS�
7�FHSS
��$�
'&����% b�B
��
����5�
��$����H
���������j�d�P��������������%�'����5
�����.��
:��

% &6��B�H�%!�w����
Q5�������%5
&���97�����
��&���E�
S�y,&O��.3��

��%��B

��



Data
Rate

Code
Length

Modulation
Symbol

Rate
Bits/Symbol

1
Mbps

11
(Barker

Sequence)
BPSK1 MSps1

2
Mbps

11
(Barker
Seq.)

QPSK1 MSps2

5.5
Mbps

8 CCKQPSK
1.375
MSps

4

11
Mbps

8 CCKQPSK
1.375
MSps

8

�H�%!�w�w��5������%5
&������$����H
�����
����B��b��

�
7�����
O��H��%d����6�<b�
Y7����$%x&���1
7����FCC�H
������$��
O��c

��H�& b����
7�7�����
��[5
b�d�% b�B�
F
2�[5
b�d�%5
�����6�<b�97�

����0����ISM�$��%x���������B��GHz�
#��B�����GHz������
���
¡ d��
�����%5
&���
7�7����IEEE 802.11b.���$�����
N&2��B��

?-,-�&Q
0�#��R���

�Y���
���/(���
7��
b�������$% &��d�����,F
d�
���
���E�
S����
#����
�����
"!�#�B����%5
&������¤7���EF��d���B���H
������5�����!�#�
��


�����\#�$�����%5
���
 "	����ROQ����U������% b���MbpsF
d�97����,
���
#����%5
���
 "	�������&���B��Mbps�c40�
#����%5
���
 "	�������&��

��Mbps�c75�
#����.����&���B



���.�'�b���r5���:7��E���3�v��#�EF��d�97���b�.��������
7����0�1
�
+�x����
Y7C�d�v7������%5��(���$% &��d����8&���Ex��cH
 :������#


�����\#�%  bB��

����%5
&��������B��b����0C,������&6��$%5��(��b��������!��
,Y#��	�

��W7%N#��&6��H
�����%7
<5Z�qO�����%� b�L�!��w��5
������
��&����B^

0C�5
Y�����$��3�W7%N#�0C�5
Y��97���b�%��
���&�����!�#��¤7���W7%N#��
�
�H
8&5���71��+����Z�EY#��	�����?5����r5TCP
��j
'#���%&d��^�E<3


��% b�B���U����
NOQ���
����%����¢�W7%N#��&6���b�
#��F���

����d�$% &��d�c%��5�$% &��d����$%5��(��.����&d��.�������&6���b�% b


��H
��������&6�����}��%s����% bB


��q�
b�C�5�$����H
������5�%�
7�������.�lu��97���b�
#��F������%�
7
ZFall Back�^���%8�����.7
"5����
#��Mpbs%�����B�97������b�
#��F���

�&6��$% &��d�C�5�ES�%����5��% Y5�.d
7���)�
 ���
���������W7%N#��
�
�&6���:7����$��b�
8,#�$%��A+S����$%5��(�@
�#�����$%5��(��������������


<5�H
����% b�B�
7��
b����
<"��q85��,F
d�)�#�#�97����Z$�"����C�������
�Y������^�
���/(��Z���%l#�%�������$%��H
��������Y#��4��
���&6�

�
���^
��
'7��% bB��

?-3-�(���O���+E�	���

�Y����
�
 ��
b������
�6���
r&5����2�����9���E	�c��#��{�
b��
�
�Y����
7���Bridging����%5
&���������B��b.���$%Q5�$����q��	��B�E	���

�Y���9�����+85�����+85�H
N#���
Y�����Z���+85�n7�
7���+85�% p���^���
�����d��:7��
,x���Y���% p�
7�n7�
��
,x���Y���n7�@
�#�������S�����r �


������B�� 7C����F���%�������O���b�������������N2��������
b�97�
�
Qb�E�
bZ
6������
7����5����d�^��:7%Y7��������
<&2
�����
,x���Y��


���
�5��������T�/!��
�6���� b�EN&��%�
�B


�����%5
&����Y 7����!�����B��b
<5�q��	��������
b�97����
*��%��
.b��������
�6��$�
�	�
����
��
��E	������
Nx5���
������F����������



����%5
&����l��#���P�&6(���B��b$��b��������%5��BE	�
���
���C�5����
�����8��v��#FCC
��H�& b����:7����
�3����
7������
���/(���%5��

��#���:<��$%��AU
��������ZEIRP�^����%7
�5���C�"s#�97����������
%�
���&Q���B�����8��J
�����FCCH
 :������#������$%��AU
���
�

�Y�������%7
�5�C�5�
,x���
��%7
<5���
s#�����B��

?-?-�	��6��)�S�.)�)E��

�EY��w�
���
Q5�������6��% p�$%7%	��%���B��
�������6��$%7%	�97����
���% �
�����\#�J
Yl5����A5����
�����2����������H
 :��% b�B�$�
�	
��
������%5
&��������*����
����B��b�n� Y#����FHSS�
Y7C�d��71����


��$�
'&���%5��b�B
(�7����������!�#�E�
S�.��
8��n� Y#�97���!�#�E�
S��
�
.������6��% p�$%7%	����������B��%l&���
��H
5
b����n� Y#�97����Z����

H
5
b�^�T�
 #����$%5��(���$% &��d���$%��$�
'&���np�b�}
&�65�%5
���
 "	�
�

�����\#������2�
65
b�d�H
5
b�% ��B

����H
5
b����\#�97�����
���������5
��
,�����������6��% p�EYQ���/*�% b
�r����E�
S�EY��
��
'& ���������B�
,F��H
 :���c$%5��(���7�Z��b

A7��������#.���E2�%#������
3���$%����97�7
��^�H
5
b���$��b�.d
7�����

����3������2�
65
b�d�H
 :�����% b��$%5��(����
5
���
�
Yl5���
�


����s�&5������$��b���3������2�
,�S�
65
b�d�H
5
b�$%5��(��b�%��

<5�.d
7�����J
6���$%5��(�v��#�%5��B��

EY��w�w���6��% p�$%7%	���



C-����)*
���8934,,a��

����%5
&�����B��a�Y���������%7%!�
7�7����%5
�����c�
��
,x���
������

��$�
'&����Y���%5
���
 "	���% b�
���
���
#����������Mbps�q7�Cd��


��%��B�
5���1�%��n� Y#���7%��%5
���
 "	�����!�#�E�
S�q7�Cd��97��
����0����OFDM.����B��5�����%5
&������$����H
�����
�IEEE
802.11a���% #�
�3���I�I��I��I��I��I��I���Mbps�J
�������b�

��
��.3������
5
��&Q	�c���%5
&���I��I�����
�!����5
�����.��
:��
.��B


�
 ��
b����
2���Y�����
��
,x���
������%5
&���c���IEEE 802.11a���
�$% 7��E65IEEE 802.11
��
8,#��% 5
���1�Nx�����
2���
&����%  b

����#���
�Atheros��
b�����Y����
�PCMCIA/Cardbus�H�Nx��
Card�Access Inc�B����%5
&��IEEE 802.11a$�
�	�����$��b���
��%5��B

A����%5
���
 "	�97��n����%�.7��%x��A7���$������5��������C�5����
7
�
�����$��<��B����%5
&������%5
���
 "	�q7�Cd��AS�����IEEE 802.11a�

�
���67
8��������
#
�,<3�$��%x���b�.���$%���3
�IEEE 802.11/b�
%�
7�q�
bB

���cE2�%#�cEY#��	����
�����	��
��
����q7�Cd��)������������$��3

 "	�c
�
+2���xN#�97��
<���%5
���
 "	�����&<b�)#�������
lS���%5
���

.������%5
&���B�)N5�
&����
s ���
Y���
�����
b������
�6�����9� ?<�
��.<�S�q7�Cd��)!������A�#�����b�.����
�5������C�5�
d
u����C�"s#


���Y�����
&2
��7��
����������B����%5
&���97�����
#
�,<3�$��%x����7�
x������&<b����%5
&������
#
�,<3�$��%IEEE 802.11b�9�<�������$����

�q7�Cd���b�.���������2��
�5���&Q����7
	�$
:&67��
7�
��&���@
85�����U
2
�����H
�5���������
&2
��7��� 7C�B

����0�����
F
2�
65
b�d�%5
��������%5
&���97�UNII
��$�
'&����% b�B�97�
&���	��l+S�������
65
b�d�%5
�
����68#��7���������
65
b�d���������



UNII-1 @ 5.2 GHz
UNII-2 @ 5.7 GHz
UNII-3 @ 5.8 GHz

��
����%5
&�
" �������v,4�����N#����
Y7���B����b�.�����
��97��
���B��a����E�S����B��b.���$%��AS����������$�"��������B�.8�8����
���B��b
���
����%5
&���0���E65������Z����[	���B��^���.��
���B��a
���
<��������%5
&����3�<s��97�����0���E65������B����%5
&��
���B��a
����C�"s#��
(% ���d������
�6���
3�����2����
<5������%5��#

�97C:7
!���B��b���
'#�n7������$�
'&��������
Y7C�d��71���7������
�������:7��
��
�
���B�
���/(��:7��������Z
������5$����H�^�EF��d��
.�����
'&��n7������B

��
EY��w�w����
65
b�d�%5
��R�NO#�UNII��

�EY�����w��
#
�,<3����
5����97��UNII�AQlQ#��
s�����#�C�5���
��������
7�7���FCC
���r���������B���
b����
5����97����H
5
b�


������d����
65
b�d�%  b�B�%5
�UNII-1�%5
��c�&6���
�d��
�����
b������
UNII-2�%5
����c�
�����&6���
�d��
�����
b������UNII-3������

�Y���9���E	����
���
�d��
�����
b�
��$�����
b�������%5��B



5�9	�M����
65
b�d�
���5�97�% &6��$�
'&���E�
S�C��B�H
��������%5
&���97�
.6�5�$�
'&���E�
S�
	��
��
S�����u
��B�
	������HyperLAN2�����

�Y���
���
��
�����S�$�
'&�������������%5
�������
Q����U�����b����(
�
65
b�d���B��a
��$�
'&���% b�B����%5
&�������!�#�)*
!��
Y5����
Y7
���B��a����
b�y7�l#��Y�����
��E	��
�����
,2����
�����
b������

.����
���
�d�B�����
��E	������0�1�����8�����%5
&���97��AS�����
�Y���9���@
�#�����
���
�d���
,2����
�����
b�������E	�W7�U������


������d�%7
<5�B
��
,b��% ����68#�
Y7������
7�C����
��
(�7�����#
���B��a�7����x�������������<5��F�2�B��

•�����%5
&���
���67
8�����%5
���
 "	����q7�Cd����B��bZ����
����%5
&�����B��a�%5
���
 "	���b�%�����Mbps�^
��%�
��B��

•����,2�
65
b�d�y�U����$�
'&��Z�
65
b�d�%5
���GHz�^��
•�����$�
'&�����
��	��4�
65
b�d�H
5
b�Z�����b�
65
b�'���%x����

�n7�����	��4�H
5
b��������!��
�^��

C-,-)*
��	
�=E�I���0���

����%5
&�����B��a�
���67
8��������B��b�%5
���
 "	������Mbps��b�%��
�%5
���
 "	���Mbps
������d�����% b�B�"����!�#�E�
S�q7�Cd��E�
3�97�#

����0�����c����1�%���&d�Q�	�n� Y#����$�
'&������%5
&���97�����%5
���
 "	
OFDM.����B� Y#nOFDM��M�*� Y#�n7�Z���
¡� d�^��*
�����&d
7�E�
Y#


���
�����
b����
���
<�������������B�
"!�#�E�
S�.��
8���M�*� Y#�97�
����6��% p�$%7%	������&<b����¥#����&����
7�7����E2�%#���������


����7/	B

OFDM�
: ��% p�����1�%��
7���
,�
��% p�����1�%��97�
 3�.x#�
C�5��&66(
���&2
 �������B�Y������$��3�����1�%��n� Y#�97��
���
������

��7C7�,#�����H
&�s7���
�Z
�*��&�����c9	�M�c
	�������^���� 3����C�5��
�
#���
O��@�+2�����7
	��M�*� Y#ADSL
�����S�$�
'&������������(�B

n����b�n����%5��Andrew�McCormik�q7
<5����� 7���$
:Q5������
$��
x���
5
Q5�����b�$��b�������(����
 d�97�����
�*
!���



html.OFDMTut/~acmc/uk.ac.ed.ee.www://http�$%�
Q��E�
S�
.��B��

�n� Y#OFDM�P������QAMH
 :���P����	�����$�
'&���H
&�s7���
�
[5
b�d�
�����$����H
 :�����$��b�
����"6#�
NOQ����W�S���
��% b�B�97�

[5
b�d�
��T
O&5������5�(����
��������%  b�����d����%�
l#�.�F
2��b�%5��
����E�
���
��[5
b�d����n7����
65
b�d�
5
��{<���4��,3�)�#�#�97�


���
Y���
7
" #��9������/(��,F
d������.rd
x��%5
�������
�5���%5��
[5
b�d�.6�5�
��B)6b������n� Y#�97����N2�����&Q����
3�U��


��%�7
<5��l!�����7��
5
Q5����%�5��#����

http://wireless.per.nl/telelearn/ofdm

�q�
b�C�5�$�
'&��������EF��d����%5
&���97�����%5
���
 "	�q7�Cd���
 b���

��% �
7B

5
��AS������
65
b�d�%��GHz�
65
b�d�%5
����������}
�7�8#�ISM (2.4
GHz�^���%5
&�������b�.�����B��b
�����S�$�
'&������������(�B�$��%x�

����#��
(%5�
������!�#�
�����%5
&���97����������
���
�������
'&�����

��.������$%3
S�n7���� 3����
*��.�����\&���97�����EF��d����#

��%5
&���
65
b�d�$��%x��0���n7������B��GHz (802.11b�^��r5���
.d�(B

�
#
�,<3�$��%x���u
��H
����Z$% &��d�����,F
d�^�
 &����1�Nx����
������B��a�%5
���
 "	������Mbps���%��������
#���.����&���B�97�

%5
���
 "	����$��%x���Mbps���%��������
#���
��q7�Cd���&���%�
7B

C-3-0���H�B��"B��6*
2���

�
65
b�d�y�UUNII�y�U�
���67
8�����ISM��,2�������
b���.����#
�y�U��������:7�UNII�Y���C!�����
���
���$����R�NO#���y7�l#����

.���$%Q5�B�
65
b�d�y�U�����b�
*
����ISM
����C�"s#�����%l&�����
9',#�c�7���Y7
���
��j
!��c
Y�C	���C�"s#���r5�
���
��r5�����������7




%5������!��B
����C�"s#�97���%5
���������B��GHz�y�U�
7�ISM�
�%5
����C�"s#�
��
,2�%#��5�:?��UNIIZ�
����C�"s#��������B��a�^

%5��%5�BEY��w��,F
d����Cb���[5
b�d���%5
�����
65
b�d��
�UNII����

���
Q5�%��B��

��
EY��w�w�%5
�����
65
b�d�EF��d����Cb���[5
b�d�UNII��

C-?- 
*
2�
�!E��T�	
���

�
65
b�d�%5
�UNII���������
65
b�d��
��	���4�����' ��H
5
b�$������c�

������d���
���Y���% b�B�97�������H
5
b���ROQ��H
5
b�ZUNII-1 , 2�^

�Y������
��
,x���
��
�����S�$�
'&������������%5��(�B�
(�7��97�
�Y�����
��$�
�	���P�&6(�
7
��	��4�
���
��$�
����������%5
������#ISM�


���
" #��������b�% b��L�<s�����
��	���4�H
5
b����������!��H
5
b�B

��



F-�	�
("�Wi-Fi��

���&��§
��.5��#����
Y<������§�
7WECAZ�http://www.wi-fi.org�^
.b������
�����6 b���
�Cisco, 3Com�IEnterasys, Lucent���

.b����7
���Y����
��.�����
��B��
�3�WECA���
Y<��W7�U����

����C�"s#���
Y<��.�,�
S�
#�%5����P�#�a�&Q���9�<�#�����:7%Y7�
�����

% 7
<5�B���
 ����(���
5��Wi-Fi����+��$��(�97��v��#��b��q85�.���$%
����%5
&���P�7/	���P�&6(�����%�,bIEEE 802.11
��
'7���% bB

����q����������&���97���u
��H
����������
(�
��
���(�H�Nx��
Wi-Fi.���q7�Cd���������1�Nx��97����%l#���.���$��b���
F��B�
�

��1�Nx��$% 7�Cd�P�&6(IEEE 802.11a�cWECA���:7����
5��
���(���%F�����
��������C�5��1�Nx��L�5�97���������
 ��% bB��

J-�	)
�����)*
���IEEE 802.11g��

���
Q�����%5
&���97�IEEE 802.11b�
65
b�d�%5
������B��GHzZ��y�U�
7
ISM�^
��$�
'&����n� Y#������% bOFDM�$�"������1�%��P������ 3����


������B��&�*�PBCCP������
Y7�C�5���.x#���97C:7
!��
�������
����

���
<��������%5
&���97���������1�%��n� Y#�T
O&5������B���B��g����

���
Q�����#���c
��	��4��
��H
5
b���%l#�c
65
b�d��r5���B��b.����B
$��%x���.��
6���b���
'#�97��
��% &6����
Q��q������b�C�5�
#
�,<3��
�

OFDMq�
b����
#
�,<3�$��%x��97�����%�
#�C7�5����
���%���B�%5
���
 "	
���Mbps
���
<�����%7%!����%5
&���97��
*
<&�����%������
Y7�����B

��!�#�)*
!��
7�C������:7��
Y7���B��g�
����
(�
�����B��b.����B
���C�"s#�����
8#����s�&5������B��b�%7%!����%5
&���������B��g������

����%���2�.�����B



H�%!�w��Y������%5
&�������
���
��% b�
���67
8���:7%Y7�
��������B��

�IEEE 802.11bIEEE 802.11aIEEE 802.11g

�	
�����
2
�:
"�U�

w�97C:7
!�
�Y���~<����
���

w�����������d�
�������
¡�����a�x#

�����
b��

w�Y����������
�
Ex����b�
7
�

��������$�
'&��
.6�5��6����

wE	���9�����
�
�Y�������
,x���
�

����EF��dZ����
�&��,�b^

w�Y���97C:7
!����
�
~<����

w��
 "	�$%  b�����d�
�����
7��%5
�

��
����
bZ�c�%F
�c�7�N#CAD���

����7
r5^��

w������
���Y���
Ex���$�
'&����b�
7
�

.6�5��6���������B

w�Y����
8#������
�
���B��b�
��S����
��������B��a��

w�
����
Q��
7��
b�
���B��a�EF��d����

~51�U

����


w���¤7������%5
&���
�&d
7�E�
Y#��

w~8+ ��.<�S���

w�E�
S�
���/(
��,F
d����H��S

��
7�Z�H
������5
$���^

w�
���/(�Z���5
$����H
����^����1
�

�b�EF��d��

w���%l#�q7�Cd��
H
5
b��
65
b�d��
�

�
��	��4Z��������
�����&Q�����B��b^�

w�
65
b�d�E2�%#�
�&<b

w�
����
(�
��
���B��b��

w$��%x����
7��
#
�,<3�
Z��r5���B��b^��

w�
���/(�Z�H
������5
$����^�&Q��



V�

�

w�97�&<b����������
�
���/(Z���5

$����H
����^���
��7
��
���67
8�

���
 d�
���
������
Z���Mbps^��

w�
" #����$�
'&�����
���4�
65
b�d�H
5
b


��	

w���(�}
&�65����
¡ d��

w�
����
(�
�
5�
���B��b��

w�,<3�$��%x���
#

np�b��

w.7��%x�����
�
FCC9&5����������
�

Z�
s�����#���b�%��^

65
b�d�%5
�������

w�H�Nx����!��0%3�
��(��dZ�
#�}1
<&��

H
��v���������
�����^��

w.7��%x����H
5
b�
�
���r5�
65
b�d

���B��b (3�H
5
b�

��	��4^��

�

H�%!��w���
���
����%5
&����67
8�������IEEE 802.11��

��

0��Q
�W����� 

�����&'��	
�����
���

��������
��
,x���
����������!��H
ld��N 3�L�5����}1�<l��������
���

.1�������.
>�6����

��0�%O��
7�$
:&67���
7�
'�-��#��{�
-�t7�H�<l����U�������

����� ��
-� t7� v��#� �-� .��� .�
�� ��
-� $
:&67�� t7���

��������������
��EN&��
,x��������B:&67��97�
��$
�����%5��#

�C�5�%-�
���(�q7�	�t7�
&��
7�
��!��#��{�
-�t7��:7�����
%�
�� B97�� ����� 
�����
-� ��� 
2��� ������� ���� ��� $�
'&��� �-
�5
7
	��5
7��� �
�������� ��s�� �� ���U� ����� 
7��c.��� �
�

�5
7
	� 97�� �����t���-� E2��� ��� }1�<l�� �-� 
����� 
7
���9�<�

�����l#���r ����c���
��H
N#���
�������������������
,x���


��$�
'&���%  -�B���!���
'�-��
��#��{�
-���-���u
��H
����



����
����97��������
��������
�5���% &6��C"s����2������F
�d
u������������
-�t7����-�
����.6�5�����B��

�����
-��������
��
����D
p����$�
'&��������}
��<3�������
�
PCMCIA�.���B��
-�97�����$�
'&�������
�5����F�����
�

�
+������� $�
'&��� 
�� c
NO�����C������
��#��{�
-�����
��
-� 97��D
p� ���� ��� ��� 
��� P�&6(� �
�PCI�)N5�


��%  -B��
���
.2��������	��$5*��

����� ��� 
��&��� @
85�
�� �
���
<�� c�������� �-� �5�(
.<6S�.O��c%��.�xF������������C�5�q�	��
���
���Cd��

����� ��� ;�7��� q85� }�<3� �-� % &6�� 
*
ld�
�� �
������ ���
��
��%5����C�5����
<����
����������H
N#���
����c$��-�B���

�97��v��#���.���
<���}
��<3������
,F���&6���
&2
��E<3

��&���@
85c0�%O���$
:&67����
��
���
���������������
<����


��EN&��
,F�����(B��
���

����I�!E�X$�����
���

����� q��	� L
l��
�� ��� ���%5
&��� J
��� ��� ���802.11����
�&6�� ��
�6�� �
���&-
d���� ��� 
2��� �-� ����� 
(���7�� ���� ��� 
�

�% &6����
w���$�
'&��������%5
���
 "	��
w�$% &��d����(���S�Ex����
*
����]�����A�
 ��$%5��(���
��
���
w����C�"s#�)N5������(���S��
�d��
NOQ�������
���������
w���]�������%S��
w�9&5��H%����L�5��

���



� 9��� ����#� �r5� ��� q��	� L
l�¨f� �&�Z�&6�� �
�
�d� �������

,2��� ^� �khm� �&�Z�
�� �
�
�d� ����� ^� ���%5
&��� ��802.11b�

.��� ��\&�� B97�� 
���7�
8�� 97�� ��!�c���� �� % &6�� v��&�� ��7�
8��
$%5��(�����!�#�
���u
��H
��$% &��d���
����%S�}
&�65��
����-��% �


�� ���S� $�
'&��� �������� E�#��	� 97�� ��� $�
'&��� �
���� c%5��(
$%5��(�$% &��d� �� 
����-� ����� ��!�� ��� �&��,�-� % p� 
#� c��� �
�
�5�<5������d����
,<3��
��%5�B��


,-� L
l�� ��!�� 97�� 
���E�#��	� 97�� ��� $�
'&��� ����� �-� 
7
Z802.11b� ^
�� �->��
��� �C�p� ����m�� 
#�g��.��� �&�� B�97�

E<3�L
l�����%8�� ��-�Ex��������-�.���
<&2
�����&6���
����
�

����$������&l��C�5��8�U�% p����(����S��
 &��������%5��#B���

�67
8�� �7�� E���7�y,&O�� �
�����
-� ��� �5�<5� �
����� �
��� 

�����
���
���E�#��	����
 &������802.11b
���
Q5������%�����

��
���



E<3� ��� 
�7�;�7��� ��� 3� ��� 
��&��� @
85� �
���-�
�� �
���c���
$�����
���H
N#��E<3�
���
��.������� B����$�
'&��� 
���:7����
�3

�
�� ;�7��� % p� ��
�� ����E<3� ���#�� ��
Q�� ���-Bridge������
�����
���
������������.��������B��

.���@
85��
���H
N#��
��
����+85����F����%5��#����������c�+85
�+85����F����
7�c�:7%�7���������7������
���H
N#���
s7������
7

�����7���
���H
N#���
s7�������[�l*
��
7��+85�% p�����y,&O���
�
����:7%�7����(����F��
�C<�����FB��


��&���@
85�������
���
U
�#���E	���� 3���� �-�
7��
��
,x���
�

��$�
'&����:7%�7��$�
'&���$����H
�����������#1
����%S����%5��


�����97���� %  -�.����#1
��q��	�L
l���
 l�� B.O��97���
���Cd�
�H
N#���
s7�������}1�<l��
<&2
����@
85��
������
7
��
���
-��%5��

�,F
d��-�������9����:7%�7����
�g�
#�m.����&��,�-��B��!�#�%7
���&�*�
�,F
d�c�,F
d�97���-�.�����E�#��	�J
������v��&��
7802.11b�

.��� BE�#��	� ������ ��p� ��:7�� �
�802.11a
����EF��d� ���#
���C�5������&Q��������.��B��
5�<5� �7�� E�����@
85� ��� $�
'&��� 
�� �+85� ��� �+85� @
�#��� ��� 
7

.���
���
Q5����)�
 ��
����%�����
�

��
���



$�
'&����:7������� 
��
��&���@
85��
�
��1
�������
����������#
�l��#�
���
�������q��	�L
l������-�$�
�������B��:7����
�3���

����� t7� q��	� .x#� �+�� ����1
�� �����
�� ��
�� c�������� ���#
�+85� % p�.��� ��
�� 
������ �����.Q	� ��� .Q	� �� �
�C<�� ���F

��-�$�
'&����:7%�7�B
��1
��H
�������5�<5���� 3����&���
�����#�$�
'
$% &��d� t7� ����
<&2
�� ��� t7��� �1
�� ��� �:7�� ����+�� c
�

�
<&2
��
#���������q��	�����P�&6(��:7���
��B�

��
��

��������Y���������)*
����Z
�������&'��	
�802.11
���

������[	���%8�����E�S�.<6S��������-�
7��������������
���
������
��� �F
 3� �� 
,x����� c��&2���	� 
�P��� 
����� .<6S� 97������ 
�

9����
����%5
&����������
��
��
,x���
������%5
&������
 &��� ���
IEEE 802.11
�� �
4�� ������ -� B.�,�
S� ��U� 
���97�� 
&� ��� �
�


�� c���%5
&���.7��%x����� ���#���� ���%5
&���97�� �� %�� $
(������
�
�S�$�
'&��������)�
 �����
2�������������������
-������B��

� ���%5
&��802.11[7������9��¥#� ����� ��� 
NOQ�� �� �Cs�� �
�

��9���v�x��t7�
�����S��
�&2���������%��B�[7����97����),4��
�

� E�#��	� v��#WEP (Wired Equivalent Privacy)�9��¥#�

��� �� %5��(��'�¢�������9��� 
��0�%O���
���@
�#�����
���@
85� �� 
�


��
��&���.�������B���71�D�9������E�#��	�97���-�
7�������
�

��$�7�� .�<��� �����	��E-� E�#��	� 97�� �:7�� ��
�3� ��� c����� 
7



�71� ��� �� $���5�9��� ��� @
�#����71� ��� ��4� c�:7�� �
���
U
�#��� �

������%5
&������
 &����-����802.11���%5���
-�c.����B���%��97�

� 
 l��� ��� $�
'&��� �-� .�WEP��� t7� ������
�� ����� �����
 l�
����� ���%5
&��� 
5���� .�,�
S� ��� $�
'&���
�� 
,x�� �
����� .��� ���

�H�F���:7�������NS��
���� ��7��.6�5�@
�#���E-�.� ���9�
u
�������!��
U
�#����#1
����+�����
&� ��B��

��
E��$��%x�� 1
��� 
&� ��� �
����%5
&��� ��-� E<3� �802.11�

Z�}
F�N2WEP�^
���
Q5����%��B�
��
�Y�&�
[�����)*
������������

�����
�802.11�����
���

��
U
�#������
3�U��.� ����-�
,�#��	� 
" #� }�<3��u
��H
����
� ����������
���
��� ���%5
&���J
������ ���802.11
�� ����d���% -

WEP.����B.�,�
S���!��
��E�#��	�97���$�
'&���L�5�c������-�
7
�
����� ��� >�'5� �
���� $���<�� ��� ���
�� �
����*�� c��x5� ��� ��� ���


������d�c$%�?�	���.O��% -�B�&�5����%7
���-�
7�97��.�����U
2��.�
�� ��<�� ),4�� �-����� ����� ��� �&d�(� ���F� Wd���
,x�� �
�


��� ��xF
5� �% ����	� ��� �Q7�� c���WEP����� ����� ���� B���
�%F��� ��xF� �% ����	� ���F� ��� E�#��	� 97�� �:7�� ��
�3




��0
-
5������<�����
71
��
d��-�% p���c���/(��RS��5��
p���6'5
.6��C�5�
7
����7���B��

�������������-�
#�<�������
�6���
���
�
��0
s5�� �������� ���(
�
7��������
��
��&���@
85��-�.��% &6��D��&���������
<�����B

$��� ��� $�
'&��� 
�� }
�l�� ���(>�'5� �:7�� ��
�3� ����
U
�#��� �
�
0�%O�� ���� ��� �-� ��:7��.O�� �� 
��
�� �
���Cd���}
F�N2� c���

0�%O��
�� �
������� ��� c����� ��!�� c����
�� ��
�� >�'5� ���� -��-� % 
$% ��� �
Q5� �*�8�� 97������ .� ��� �
��� 
7�C!� % p��� 
-��&��� �

�����<����
�
���
������
7��
��
�7C�d�����
&2
���r5�����-�.�
%5����D��&����:7%�7B��

�v��#��7
	�[7������.�,�
S���IEEE�����������
��
,x���
������

��y7�l#�����(�

��
���

.1     �Authentication��
�
,F���%�WEP�0�%O��.7��������������
5
�����
s7��


��.��� ���� B.��� H�& -� AS��� ��� �-� E<3� 97������ 
��
�����
�� ��.��� ���� B��
���� �-� ����� 
l�� 0C�5
��� 97�

0�%O��H
N#���%5���EN&����������% &6�5��
s���-����
7
�
�����9�����B��

���
Confidentiality.2��

�5
��x����:7���%��
(WEP.����B ��97�[7�������%l��
�
� �
�%2� �WEP���+�� ��%�� ��� 
&� ��� �
s7�� �%�� 
��

�����.��� $%�� 
���U� 
<��� �
�� B���� qO�� 97�� .�
��
WEP��������H
8&5��H
������
3�U��.S���������(�,!�
�����
��
,x����.������B��



���
Integrity.3��

[7���� ��� 0��� �%��.�,�
S� �� 
��� �
�WEP�
���U�
�
&�
����9�<�#��-�.�0
�	�% -��H�
�#�H
������
3�U����
�

0�%O�� �
��� }
F�N2� c����� ���
�� �
���@
85� �� ���

<5����\#��
p��H
8&5��9������ c
��&���%5��(� B�.�,�
S�97�

������� 
��&6��c
����%5
&���
�
<#������:7��
#
U
�#����
�
�-�C�5��������!��q����B��

���
�&�5�� [7���� ��� ����� ��� �-� 
<"�� �WEP��!������5� �����

[7����� H�<l�� �
�Auditing� ��Authorization��
��� ���
[7����.���E�#��	�97��v��#�$%���7�����
�B��

���
��
��

�K�������������	
�WEP�-�Authentication
���

� E�#��	� 
d�l�� ��� E�S� .<6S� ��WEP�P��� 
" #� }�<3� �-�
9�������� ��� �
U
�#��� ��
��
�� �
������%5
&��� �
 ��� ��� ���

802.11�E�#��	�97��
,F��[7��������������������&2���	�.���
�7��-�
d�l�����B��

� 
 l7� cH��� [7���� 
d�l�� ��� .<6S� 97���Authentication�c

���7����	B��

���
Authentication��

� ���%5
&��802.11��-� 
5����
-� .7��� ������ ����� P��� ���
����� ��� H
N#�� .���2���
�� ��H
���� 
��&��� @
85� ��� ��� ����




����
:5C����
 ������P���t7��-������ c%  -�������:7����.�

<5�$�
'&�����
:5C���% -B���

� % 7��d� ��� 
7
<©�� �7�� E��Authentication����� 97�� ��� �����
�

���
Q5��%�����

��
�
<������ P��� t7� c.��� $%�� $���� �
Q5� C�5� E��� ��� �-� �5�(

� ��
:5C��RC4
�� $�
'&�����t� �#� ;��� ��� �:7�� P��� �� % -
��
:5C���
<5�$�
'&���
7�% -B��

���
Authentication	�
>*����D�)����

�OQ#������P������c.6�5���
:5C������
 &����-�
�������R
�������!��0�%O��.7���B�9&���	�
u
8&�� �0�%O��P�����������

�+85��������.7���H
����.���2��� c����� ����
�� ���
��&����
�t7���
��
�
�	SSID (Service Set Identifier)
��¦�
	��%��B��

� ��� �-� H��� P��� ��Open System Authentication�0�����
�t7�c.��SSID!��.d
7��������C�5�
*
2�$�
����������H
N#���

��.7
'-�% -�B0�%O��
�
<#�P���97�����AS��������
u
8#��-�
7
�




��H
����
��&���@
85� ��� ��� ����� ���9&���	��.����¦�
	� 
�� %  -
�����
�� ������ J���� 
" #� �� %5����+85� v��#� 
���
��&��� �
$
:5�
�� ��������� B���� P��� 97�� ��� E�*�� 9�<�NULL

Authentication5�
��j�U��C�����B��
� t7� ���
�� cL�5� 97�� ��� 0��� P��� ��SSID�+85� �����
��&��� �


�� H
����$�
!�� �-� ��
'#� 97�� 
�� ���(����� 
" #� ����� ��� H
N#�� �
�+85� ���� ��� 
#��F�
�� ��
F� 
��&��� ��� �-� ���(SSID��

��C!�$%��H
���SSID% �
����������
��&���������
s���
��B�97�
����P��Closed System Authentication.���0�����B���

�&�5���+�� ��� �!�#� c����� ��
�6�� .�<��� �
��� 97�� ��� �-� 
7

&� ���
��
���
�&2�����P���97���-�.�����/(B


<5��7�������.7������������
 ���P���}�<3�P������97������% ��
�.7��� ��� 
l+S� �5� �� 
�65� 
�
(�� ����� 
���� 
" #� }�<3

.���2���&6�� $%  -% � B��� ��� yF�� 97�� 
��
7
!��97�� ��� .� ��� �-
�
&�� c��
�6�� Wd��� ��<�� }1�<l�� �� .6�5� $%�� 9�<�#� �1
�

�-����(>�'5�v��#������ ��� c�%&��� �� ���s#��97��J
������ �-�
7
�
P���
��E<3� 
��
�����c%  -��
&*
����� 
" #�P������97�� �/*� c%��

�����
7��-�%5��������
-���
s7��H
�����
7��
3�U����
���-�.��
.����-��
�6���������,<����%2��H
<&���
7�c.6�5�
#
��B

$��&6(�}
&�65�q��	��!�#� 
���-�% p��������t7���
�����������-�
����� % 5
������F� ��� 
��&��� ��
���%x�� �
���� 
<��� �
�

� .��� ������ �
�6�� 
�7C�d���� 9�7
	� [5
�� ��� �
 �<U��������
<�#���2�C�5���<����%5�
 �=��

���
Authentication�	�
>*����
��RC4��

��P������ �-�P���97�_D�&Q�� %�,-�`�
�� �#� c.��� 0�����C�5
����0�%O���� 7������
 �<U�����[	�c���J
�������-�.���t���-




��%�7¥#�q&7���c.���$
(�������%�,-�����B����P���97���7��E��

���
Q5��%�����

��
�+85� cP��� 97�� ���� 
��&��� �(AP)�&��� t7���%�*�#� 
d�
N#� �

�����$��-�
��0�%O����� ���%&��d�B�&���97��0�%O���
�����
d�
N#��
� $%��9��l#�q�	�����%�,-Z� �-� %�,-WEP
��$%��
5�C�5������^�C��


���+85���������EF
����% -�
��H
����
��&�����% -B
�+85���$��-�
7
Q(C������
&d
7���0
�	�J��l��P������
��&����

�&���
����
���67
8��$%��H
������% -B
������F������+85� c0
�	����97��
5
���0�%O���� 7�����
��&����

&2�� ��� ��� 
x�xF� %�,-
�� EF
�� �
 �<U�� ����� �
��% -� B�P��
�P���H�
�#�97�����
7
Q(C�������
:5C��RC4.����B���
� ��
:5C��� �� 7�� ��d� 
�� �
��� 97�� ��RC4�}��
-� 
���� ���

�.���P���97��9�<-�����+2����c��5�%��9�<+����



y*�^
�+85�
" #�P���97������
��&�������
 �<U��0�%O��.7�������-�.�


��EF
��% -� B���-� ���%5��
�&2�����
,�*��;���0�%O���:7���
��� �
�+85�%5�%��
��&�����$����H�
�#�H
��������
���-�
7��C����
���.�

�+85�
,F��
��&�����.�B���
T^

P���
�
<#���7
	����P���97��% 5
���-�
7
���9���T��!���H������
����S� c
#
��� �
3�U�� H�
�#� 
7� .7��� ������ �%�� 
�� c��U� ��

%5���� ��� 3� .x#� 
#�<�� 
��man-in-the-middle��+2� ���
% &6��B
�����S���U�����
����(>�'5���<������&���97���������(

������5�(�
��$��<(������U�������t7���
7�% -B��

K�������������	
�802.11b�\�Privacy���Integrity
���

[7���� ��� H��� [7���� ��� E�S� .<6S� ���� 
&� ��� �
�802.11b�
��&2���	� B������
N&2���:7��[7�������
����� ���.<6S�97��B

� H���[7���Privacy�Z��5
��x��
(� ^��� 0���[7����Integrity�
.��B���

Privacy��
$���� ��� �-� [7���� 97������ 3� ��� ),4�� 
&� ��� �:7�� �
�

Confidentiality
�� �
7� ��� ������� ���(���� .� ��� |'�� �
 l�
$
:5� �5
��x���U�� 9&���$�(� 
7� ���
-� �
3��H�
�#� H
�� ��� �
�

.��� �:7%�7� 
�� �
3�U�� B�5
��x�� .7
3�� ��������� }
��<3� 
(



t� �#�
�� $�
'&��� ��
:5C��� �
����� c���(��5�(�
7�����F� ��� �-
��
�%�,-� 9&���� ��%�� �
3�U�� 97�� cH�
�#� H
�� ��� �
3�U�� �� �

�E�
S��4��(�� ��������/*���$���5�
7
Q(C���E�
S�cC���$�
'&������
.��B��

� ���%5
&�����802.11bt� �#���� c����
:5C����
�WEP�$�
'&���

���7
	��� �-� ���(�� �RC4.���� BRC4����
:5C��� �&7��:*�� t7

�&���t7������� �-�.�����
8&��
�� %�*�#�
d�
N#� �<�5������ ���(

��C���$����E-����v��#�����B�&6��0
<#����������
:5C���97����

�	�
#
3�U�
�� $�
����� B���$�����:7���
����71�
�
<#��
����1
���
�

��H
N#��
��C���P���97��v��#�C�5� �������� c%5��(IP�
#� �&d�(�

�71�� % 5
�� ��#1
�� �
�HTTP� B�}�<3� P��� 97�� �-� 
7
s5�� ��

,F��.�
��� H
<3�� ��� qO�� 97�#������ ��� 
&� ��� �
����
�

� 
,x��
��� ���%5
&��� ��� 
 &��� ���802.11b�E-� ��� }1�<l�� c.���
����	�9��� ����� ���%5
&��� 97�� ��� �
3�U�� ��
��� �
N&2�WEP�


���&'(����B��
���
�%�,-WEP$��%5�������
7
�k��
#�.���g�k
��.������&����% 5��#

% �
�� B� 
�� 
�%�,-�97�IVZ�y'O�Initialization Vector�������� 
7
���*���^¨k�%�,-�t7���$%��)�-�#�
&��g¨h�
&���RC4�E��Q#����


��% ��� B$��%5�� �p��� }
&l��U�£�C�� %�,-�����
3�U��.� ��� %�
���#
.����#1
��B
���
Q5��
8�8x#�$��%5��
��
7
�%�,-����$�
'&����-�%�����

h�� t� �#� ��� $�
'&��� }�<3� �#1
�� 
7� .���brute-force������ ���

��9�<���4�C���9&6���% -�B-���%l#��:7����
�3����9�<���
�%�,

$��%5�� ������ �h�� .���Z��� �%l#� �-���#��� ��� 
��� �¨k�.��� ^���
$��%5���&6���P����	���%S��-�.�1
��
7��5
7����
��������
5� -�
7


<5�.7
'-�H�8l��
5
���������'���%�,-�9&6���% -�B��
�������-���u
��H
������-�% p���
��
,x���
����
�%�,-�������

k���� ����� 
&����&6�� ���-C�
�� $�
'&��� 
#
3�U�� �
���
*�� %  -
�&�5��c.���$%���.�������
Q7
��������t7�J
������c}���2���-�
7



97���5
��x��9��¥#�P����-�.���v��#�
(WEP���<��E�
8�����
�P������$�
'&��������4�c��:7�brute-force)����C�5�c��.����7/	

)����97����$��%5�����
U
�#�����7/	������%5�$%��$�
'&���%�,-B���
�v��#�$%��$�
'&���P������
7
<5WEP�5
��x��9�<�#��������
(
�.���$%��$����q7
<5��7��E��������

��
Integrity��

���� ��� ��N8��Integrity���� .��� H�
�#� 9��� ��� �
3�U�� .xF
.�
���
&� ��� �
��� �-� 
7Integrity
�� 9�<�#� ����P��� %  -��
7
�

�-���� ���H�
�#�9�������
3�U�����\#��
�����-�% &6�����C���97�#

��E�,8#�% ��B��

� ���%5
&��� ��802.11b
�� $�
'&��� 
���� �� [7���� C�5����-� ���
v��#0�%O�� �
��� H�
�#� H
�� ��� �
3�U�� ���\#� �
���� ������
�


��.���@
85�������
���-�
������B
�%-�t7����$�
'&����r5������P���CRC.����B�
<�������-���U

�t7�c.���$%��$�����
Q5�C�5�E�S�E��CRC-32��%�C������E�S�

��%�*�#��&6�����B



� c
7
Q(C��� ��� [	� c$%5��(� .<�� ���CRC$�������
7
Q(C��� �

� 
�� �� $%�� ���
x�� }��%s�� $%�CRC��67
8�� �&6�� ��� $%�� �&��5�


�������
�����&2���5�(����-����(CRC������
7�&x�����\#��
 l�
.��� H�
�#� 9��� ��� �&6�� B�P��� % 5
�� C�5� P��� 97�� �5
'�¥&�

� v��#� ��
:5C��RC4$��%5�� ��� E8&6�� c������� 
&� ��� %�,-� �
���E�
8�����c$�
'&��)����$%���&2
 ����<�����
2�.����7/	B���
����%5
&����5
'�¥&�802.11b��
�%�,-�.7�7%�������
�C�5
���;���

�0
s5��
�%�,-�.� ���|'��������-�
#
�,<3�
�
<#�}�<3������%5�
&� ��

������� �-� 
5
6-� v��#� %7
�� ���(�
�� ��
�� )N5� ��� �����%  -
���$�
�	�
&������F����(���
�B

�� ���E�l�� ��� 
�7� .� ��� ��� qO�� 97�� �-� 
7
s5����� 
�
��� �
�
P���}�<3�ylu�97��
��c.�����
:5C����x�����������%l&���
�

���������,<��
���
��.�����N#�E�
S����B
P���97�����
:5��E"�����}1�<l��
��0
s5���
��������
-��������$%�

���%�,-����%5���\#�% 5
����������7%�����%�����F�c%�,-������*�c0�
��:7�����5
2�
-���d�q�	��
�%�,-�
7������#��
�%�,-����$�
'&��
����Wd�����<�����
71
�� }
&�65�%F���C!�
7��s�&5� 
��
"!�#�
�

�����
���
�����%5����B
��������E�Q��97��£�C���
��q����#�
���
Q5������2��#�%���B�
��
&�

��� ��� ���(�,!� ����� P�#� ��d�p� ���E"�� 9� ���
:5���c
7
�
0�%O����%l#��-�
5
���
���%�����������
��H�& -�}�<3���/(�����-

�(���$%���������
�6��1
����%l#�97����
 -������(����
7
�
+2�$
(
�����97���E-���� � 2���3
���
<���-� %���
�����£�C�� }
&�65��

����������B



�
����:���	
����������	WEP

�
<���5�(�����ª7
	�}�<3�c%���&'(��-���������%5
&ª������.ª� ����802.11���ª��
�E�#��	�J
��WEP.������&���B

�WEP������
�%ªªª�,-�J
ªªª����ªªª�����%5
&ªªª���.ªªª*
�����k������ªªª��
ªªª&���
�����&7��:*��v��#���
:5C��RC4��
��$�
'&�����������
ª2����ª-�% p���c���

$%ªª  -%�*�#�����P�
ªª:5��
ªª(������
ªªF
2��
ªª�WEP��
ªª��
7
�%ªª�,-�
ªª�����
��%l#.����q����
��$�
�	��#�$��-���
��%5��B���
�ªª&�5�����.�ªª65��
ªª���C7
ªª<#��%ªª��Eªª�
S������.ªª�<����
ªª���9ªª7������ªª-�
ªª7

�$��%ªª5����.ªª� ���9&d�1
ªª��.ªª�
�%�,-���B���9&d�1
ªª��
ªª���ªª-������ªª!��
ªª�
$��%5���%�,-��Z�
#g�k.����^
���#1
��.� ���������
*��c�����97���-
!

�����J
�������������
-�v��#�
�%�,-����ª<,-�t7���������
ª��9�ª�l#���ª�3�����c��ª�
����$�
'&���}
�
<#�$��%5��97���-�.6�5�
 �<�#B

�
ªª<���ªª:7����ªª������.<ªª6S�����ªª-���ªªU���c%ªª���ªª->�Cªª�5�9�ªªQ�	��
ªª�
.�������������F��������-�c.6�5�
&O����% p�% 7��d�
�%�,-�97�����
�
7

$��%5���:7�����%5�
&�<���%�,-��B��

ªª�����.ªª� ����
ªªNNO&�����
�ªª6���
ªª��$�ªª'��9�ªª�l#����ªª�������
ªª�

�$����0
s5�����%5
&���97��
&� ������
ª�
5��ª-�
#��+2�
&����97������-�%5�
�����������������$%ª��Eª�,x#�c.ª���H
ªld���H
ªld��4���<��E�
��cL� &��
#�<����

.���B��
���


ªª�����EªªF
��ylªªu����
&ªª��"d�$%ªª��0
ªªs5���
ªª���ªª�*����
ªª���9ªª7���
�.���E�#��	�����

]�4�Y�
R�	
�)�&��A��.�
M���WEP��
�
7�%ªª&������
ª�7�ylªªu�97�ªª#�����ªª�������
�ªª6�����}
ªª��<3��ª-�
ªª����
ªª�

��
ª��
,x���������$�
'&ª����������ª!����ª����������������
ª-�vª��#���
ªQ���
�%ª�,-���
.����
7��}
&�65��
����%������B



����������
�����%�,-�.7�7%��0C�5
���t7����5�E�*�����ylu�97����%���B�����
�������������-�tª7�����ª-�
ª��!�
7�
'�-��#��{�
-�t7��(��H
��������$�
'&ª����
ª2�%ª�,


ªª���.ªª������
5
ªª����%ªª�����ªª��
ªª7����ªª��.S�ªª���ªª��%ªª -���(>�ªª'5�J�
���������%�,-�c%�
������������
�ª6���
ª���%�,-���
Q#�����!�#�
�����&d���*�
&���

$
:&ªª67������$
:&ªª67��9ªª7��
�
ªª<#����$�
'&ªª���}�ªª<3���
ªª-��
ªª���9��
ªª5�
ªª�
.��B��

������ªrx*��ª�����c%ª�,-����ª����
Q������!�#�
���:7���������H
ª5
-������
ª�
% &6���7/	>�'5��,<��t7�v��#���
7��
U
�#��B��

���
^�4Initialization Vector (IV)��

�%,�d�t7��-�������97�¨k.���$%��
d�l��E�S�.<6S����.���
&����B
���ªª��
ªª��$�
&ªª��d�$�
ªª��
ªª &�����ªªF��ªª������ªª��9ªª7��B������
7
ªª!���ªª-

�������
�����S�$�
'&����������
:5C���������-��%�,-���������(���J
���IV�
���$��%x��c����
��%�*�#���IV�
Q5�}�<3���$%ª ��������������ª�#�H
ª<&����

���.ªª�����
ªªQ���
�%ªª�,-�%ªª�*�#�H
ªª<&����ªªs�&5����B������ªª:7����
ªª�3��ªª�
����-�
#��FIV��������
ª��
<-��
����%�����%�
��$
#�-���������
�%ª�,-��ª�����ª#

.d
7�.�����
Q��B��
������ªª�����ylªªu�9ªª7��������
ªª��H%ªª����
ªª��
,�ªªQ���ªªª��«�,ªª���
ªª����ªªª��B

�������
-�����(��}
F�N2����
�5�9�<+��$%��$�
'&����B
���
ªª-������
�ªª6�����������ªª���
ªª�IV��
ªª��$�
'&ªª���.ªª�
���
ªª�����%ªª  -

����
-������
�6����������
������$%  -�%�*�#�t7�����%�����IV�����
ªQ���
ª�
%5����B������+2�97�������������ª��tª7����1
��t�d��#�$��<��������H
ª<&���«�,ª���

����ªªª�#IV�
ªªª#�-�
5
ªªª����%ªªª������
ªªª���#1
ªªª�����$����ªªªs�&5��������ªªª�

d
-���������$����.ª����ª��9�ªl��
5
ª����%������(>�'5�.�����$%ª��Cª����
ª����

��������{������IV�&6���
��% -�$��2>����
#
3�U���
�B
��������
�5
���
s7��
��IV����������t7����$%��$�
'&����
�������H
ª<&���«�,���

�U���% p��5�
5
����%����������������>�'5������
71
����!��
51
.����%���2B��



_�4����!>:������
���
��������
7
!�����-IV����&6��
�
<#���������
ª������#��
��������������J
ª����ª������ª�


ªª��%ªª�*�#�%ªª�,-�
ªª���(>�ªª'5�c��ªª����}
&�ªª65���%ªªl#�C�*
ªª5����Eªª�,x#�
ªª��%ªª5��#
������
ªª7�IV�&ªª6����
ªª�����ªª��$%ªª��%ªª�*�#�%ªª�,-�J
ªª����ªª��$%ªª�C����
ªª�
�����
 ��IV�.���
,F��%�,-����c% -��%�	B

����������
ª*��.ª����ª���
���
,<3�% 7��d�97����������.ª�8d���H
ª<&����ª-
!
���������T�ªª6x��Eªª�#��	�9ªª7�����ªª��
'lªªu����ªª 3��ªª���/ªª*��������ªª!����


�����(B��
���
`�4�A��.�
M���CRC.)�*�������

���E�#��	���WEP���%-�cCRC
<5�C��������B�&6���/*�����ª-��%ª�7¥#��
�
���.���@
85������������
ª��
ª��������ª����ª������(���ª������
ª��H
ª����$%ª5������ª����ª�

����tª7�J
��CRC������
ª��H
ª����$%ªQ5C�������������ª-�
#��ªF����
ª" #������ª(
�ªª+85�.ªª�������������%ªª�7¥#�%ªª -�EªªF
���
ªª �<U���&ªª6��.xªªF����
ªª��


���%&��d�B����������
ª������ªd�����
ª����9ª7��ylu�97��������������ª���(>�ª'5��ª-�%ª -
��������������%ª����ª��\#����������ª&x��c�&ª6��tª7�
7
Q(C��CRC����ª��Cª�5����

�ªªª-�9ªªª7��Eªªª�*���ªªª��c.ªªª���$%ªªªQ5�Cªªª��������ªªªr& ����%ªªª -���ªªª3�
ªªª&���
[�3����+85�E<l*����.�����������&6��
7���-�%5
<��
�����������
ª����
ªF����%�7¥#��

��2�
7�% -B��
���

ylu�������"�����$%���
����
����ylu�97�#���������
�����
ª���
�������
ª &�����ª�
���E�#��	���WEP�% &6���B�&�5�����ylªu����������-�
7�����%ª7
��j�ªd��
ª�

���.���97����-�$�
��������ylu�97���
�������-��������
�7�
" #�
���
�
Z��0���
&� ���E�Q��^����
ª���
����
:5C����&7��:*�����ylu���������ª(

�����������������ªU����ª-�.���ylu�97��
" #���
:5C����&7��:*�����\#�
���/*��

����8�������(�% &6��
S
����2���S�����
-
<-�
&� ������Q���B

��



ylu��7��H�%!��E�#��	�
&� ����
�WEP�������A<!��
N&2����% �
�$��-��.�����

��



���������#
���&����#a"U��
��$%��
�c��2���
��.d�Q�	�����!�#�
��c%���&'(��-��5�(��
<��
7�$% 7����

���������$�
'&����#�q����p���
(�$��&6(��r& ��%7
��������% p��5
���
������
���
��B��r5�����-�
#��Q������!�#�
��c
(�$��&6(�97�

�$��<�����C�5����
7
��
5��:5��������!��
�������E��S�97�����
&� ��
�����B�$�
'&����1
��t67����$% ����
Q5��-�
��
5��:5�97��97����

�97�����l��#�c.���£�C���
��.-�����
���
��
��������&6�
.���$������d�0
"������������%5
&���B����% ���&������.<6S�97����

���������$�
'&��������!����
��t67����
��+2�c��<��y7�l#
����%5
&���J
����������
��
,x���
�IEEE 802.11x�
��

�7����	B���
�����
7
<5��7��E���%���
���
Q5�����r5��������<���% ���&����

��
�����
&� �����<��cj�d�.2���W�
+��H
ld��4���H
ld����&����

%5��(�
����68#B��
H
ld��4���<���

���x5�����
3�U�����
l� �����
" #��(>�'5�c��<��E��S�97����
% -�
<5�A� ���
3�U��H��&x�����\#����0�%S��
*��%�
7�
��.���B�97�



�t�d��#�C�*
5��
7�$�
���� ��H
�������
�7����
" #�%5��#�
���,<��L�5
%�
�B��

w���� ���
�����	�
��$%��H%������
3�U��q7
	����
" #��(>�'5�cL�5�97�����B
��������t7�
7�
,x���������t7�����t�d��#��� ��H
�������

�����
�Z.���
���r5�%���-�^��
<������,<��L�5�97�����
7
���5�<5
% 7��
�B��

���
w����t�d��#�C�*
5��

�
3�U�����9&������
{-�
���(>�'5�c�,<��L�5�97��������c$%��q7
	�
�����	�
��
��$����
l<!�E�,x#B

��:7%�7�$��<�����
#
3�U���
���&6��
7��&6���:7����
�3����
%  -�
���
s7���������
 l���
3�U�B��

���
H
ld���<���

�c��<��L�5�97�������
3�U���(>�'5�cH
ld��4���<����2��
���
�����\#�c%7��
��.������A�
 ������-�c����r5������}
l�#��-�c%

.6�5��
s�������\#�97��0
s5�B
�c%  -�
�����\#��
3�U����<��L�5�97������-�
7
!�������

.����7/	��
�����% 7��d���<���������
7
�
 ��B������<��97����
�%5��(�
���% ����68#��7��0��������&����
"p���

���
w��.7������\#��

�!����
,F��.7����(>�'5�c�,<��L�5�97����% -�
��El�B�P���97�
���.7���),S�
7�@
�#����
����U����
�7�
,F��.7������\#�E�
�

���(�
��C�5��
3�U��P����	�% 7��d�
lS����
7�!����\#�
7�B��

���



w��
,l!��
��¦�
	��
���$%5��(���U��-�
7
���&6��c��<������6S�97������(>�'5

% -�
��q7
	����% -�
��.d
7���@
�#���t7�����
3�U��B�������&�*�
�
*�����(�
��q7
	��%&������H
N#��t7�@
�#���.��
��E-����L�U�

�$% &��d������$%5��(���������-�% &6��
#
3�U��
" #�%�'���
3�U�
%5��(�
��H
���B

����0�%S��$% &��d��-����������
-������������#�q����,<��L�5�97��
% -�
��$%5��(�.7���9��l#�B&6��.*
��97�����������-�
O�
	��
���

����%5��(�
��H
����$% &��d��1�������T��!���� 3����$% &��d
%5��(�
��T�6x��$%5��(�
7
�
 �������
<p�	��
 l�B

��-�
5
��������% -�$��2>����
���&6��97���(>�'5��-�
#��F�����/*�
��5
�
(�����F�������@
�#���
7�.�*
ld�
7�c.6�5�H
ld�$%5��(�
7����

���
w�$�
'&������������%5��#�
��c.���$%��A+S��(>�'5�v��#�
���(����S�B��
!���������2�
���&6��97���%s��H
����
���(>�'5

���(�
�������2����r5������
��&����+�������$��
!�$%5��(B��
���

w��0
�	����\#��
�H
ld���<��L�5�97�#�L� &����97�#�0��������������
2�����

.���0
�	����\#�B����t�d��#����
3� &���
���5�(��-�
7
!������
���
��t�d��#�97�����t7�����%  -�
��%����.d����������

�$�
'&�����2�
&� ����
���� !�.7�7%�������
7�$�������
��E�#��	
�c%  -�
���%5��#�
��y,&O���
��E�#��	����L�U��
���(>�'5��/*

��
F
2�L�5�t�d��#�L��5��97�����t7�����������
��0
�	����\#��
% -�>
O#�������<���s�&5���B

��&6��E�#��	�L�5����}��
-��-�c�,<��L�5�97��
(�$��&6(�����!�#�
��
����
" #�c�7����{�����y,&O��L��5�������5��#�
<5�
!�97�����c�����
(

����
�
7�.���
" #���<��97���-��� -�
��$% 6���&�5�97�������
7
:5��%������
3�U�������\#�H
<3��
��%5��#�
����.����&d�



��+����������
#��Q����$%���s ����U����
���<(����c
F
2
�
���.����r5�������%�
����
3����
-�t7�%5��#�
���-�������d�

% -B��
���

w����
���,<�DoS)�Denial-of-Service^��
�c�,<��L�5�97���
��E�
�������<��97�#�0�����cH�<l���1
����

����B���$�x5����\#������$%  -��,<��
7��(>�'5��,<��L�5�97����
% -�
��0�%S��
#
3�U��
7�
U
�#������5
�
��t7�.7�7%��
7���-�
-�B

������Cd��0�5��
��0�
2�9&2�%5��
-�������
l���5�<5�97�#�$�
�
.�����Cd��.O�B

�c
#�<��9� p����	����-�c�5
�
��t7�9&2�%5��
-�������[	��(>�'5
<l��
���.���������(>�'5������
#��Q���-�.��
7��5
�
��}1�

�A� �����>�'5�
7����\#�c.S������0�%S��c.���$��-�����d��
3�U����
% -�
��
#
3�U�B

��r5������[7����c$%��0
s5�����,<��
	����c�1
�����
2������
���(�
��E&O�����
7��
-�
" #������(�
<5�A+S�E�
-���U����B���

�97��>�'5����$%���
s7��H�&2�����$�
'&������
��%5��#�
���(>�'5�.*
�
W7�U����% -�0�%S��C�5�[7�����
<����B��

L��5��}
F�N2�c
,x���
�����������-�
7
��t67��
�
<#
.���j�d����+2����
�7����
�
5��������!��c����
��.��



��6���� ����Zwireless hacking^

��Q������qO��97�����
&� ����I�����7
	�����
 d����,�
8���
����
�������
��<3��-���B����+85��������������&2���	�%5������!���

����%������S�
��������������%5
&������<���M�*�%&����r5
E��Zfootprint^�
�
7����
<��
7Zscan�^�q7�	�
7Zenumerate�^

���
<���
7Zpenetrate^��2����������7/	>�'5�
7�[7����0%3���
�7����{���
�� .

�
#��
<����
��$�
:&���
���67
8�������6���������9d���-�
s5����
��M�*�%&��������j�d����%5
&�����,<���
��t� �#���
x*�������%�

������% ����A<!�
s�7�������q7�	�����
<����������9d����
�
�����,<����������
����2�v��#��-����C���97�2���������
������

������
N&2���������:������S�$�
'&��������
��������>�'5������6��
����������2B



��6���
�
7��

�J
<#�
7��
��&���@
85�����6����
������Zaccess points=AP�^
��
���
�
7����������-�% &6��
d�%���L�5��97�&5�������97�&&���

7
�
 ��."!��
���&6��97�#�.O��C!���%5�����
(%������

�% �
���B.-���H
������ !�Zwar -driving^��
������&��
8�
�

t7�$�
���% ����	Zlaptop^�t7�����6�����
-�t7network
stumbler�����d���0�"'���u
��H
�����9��*���%Q���$%5��2��

�
��9&5�����L�5�97% p��%5��&����-�������������������#��
�6�
�% <#�%SI6����
����
-���$��%5��������#��{�
-���
��$
:&�������

�������&����-������E�
�����.���y-palm�IPAQ����0
5�.

�� ������M�*�%&�����<,S�����D�x#�.*
������ !���
�3����
��
����s��E<3�97��0
s5�������
<����7����� ����$�
'&����&<-�
�
7����

%�&6�5����-�
(% 5������^�S��H
�����.���9�<��
7�D�
	��������0%
��
�������
����������G
#�¬*�����0
: ���
<�������%��
���"�

�� -�$�
'&������6�����NO����6����
��
:&���
�
7���AP�
���
�
�H
ld���4�P����W7�U����
�����9&d
7�$�
����'�¢��0
s5�

ZPASSIVE�^�
7�7����]�������������P�(ZBEACON^�qO	
���2AP!
"#��P���
7�����. 7�-�
7�7����]��<���H
�����#�
<

ZCILENT BEACONS�^�������
��¦�
	����-��%�	AP�
����:������FB

���
��
�
7����0
<#��-��%��
���&�����!�#WLAN�����%�5��&������
.d
7�����$��%x������-�
5
������
���&6����]������H
�����AP�

�%����0
s5������$������%7�������S�B'(�97��
���&I����&Q�����$%7
d
��"#�
 &5������&7�S�
 &5���-��.����%���2�%7�2�0
: ����-�%� -

���Q����u�3����
��$��<���������6�����
-B���
-���
7��L��5�
��
Q7
��.��¬�p�L�5������
Q#�
'#�
" #��-�%5������!����6�������



"5���-�% �%���$�
!��
�����
����
-�L�5�97�����
2����%�
����������

������E<3�97���-����������S�$%3
S�
��.*
�SNIFF������97�����

�.����
�B�����p�%  �����
-��&"��
����
-�
2��OS�
',&O���
�
�%  ��������	�B�97���"���
���&-
d���C!�C�5����."!��9&5����%S

�% �
������C�"s#B


��9&5������%�&6���%5���H
�����«�,���
���
�
�2������(���<���

7��&"!OMNIDIRECTIONAL����
<&2
������-�
�
: ����

�
7���8&6��9&5�����%�&6��Ex��t7DIRECTIONAL�$�
'&���
�%� -B��
<��
7�
5
"!�.�lS����&6��GPS��-��.���
�*
!�
5��Cd��

�
&������%�5��&��
#��%���Cd
�����2���C�"s#�.6�*�����%�5��&��AP�
�
�$��-����(�������I���$��%x��%l����%7��:���r5��7�����
"5��H
8&5�
%� -�.67�����
"5�B

��C�"s#  

��7��t7�����&��
#�% &6���
�5��������C�"s#����
 �l��L��5�
���Cd��0�5�����&�*���-������0
s5�����$%��
d�l����<�������3�<s�

%�
�����
�5�C�5B

���6����
����
-I��
��$
:&������
��9&5�GPS�����
<"��q85�
%5��������% ���2��Wd������$��%x���p������
#�<��L�5��p��� 7�B


����
-�

�% &6�5��
6�7���6����
����
-��0
<#��-�%� -��!�#B��-�.����"�
����
2�������
 Q�������2��
����
-���
��
�5����
��.7��%x�
�)N5��������% &6��J
6���%5�����
�5���&<-�j������
����
-

�#���S��
��9&5�I��H
N#�JACK%5��%5���
�5�B



��L�5OS�.�<����%� ����$�
'&���
����
-��������,������-��
�
7�[-� �*�����(�������
5����dFREEBSD%� ����$�
'&��I�
�


&67
���
���7����
�����
������
��E5�-PCMCIA-CS�E7
{�
-�
�
<��������
-�97��%��
���&����[-� �*����
<-����s#��(���-�%��
<5

����%���O5��
����!�#�9��*����������&&����)N5�% 7��d����% 7�
���C����-�%��
���&���I�%5������!��
<-��
��t� �#����
��.7�,{6-�

H�6 -�������
"5�����&���- win32�v�x���������<5�$�
'&��
��% 7�IAiroPeek NX���F�#��-�.����% <������'� ���
" #
���Q��BNet Stumbler67���,�����'� ����$
�&�������������-�.

��
-��v8d���
5���97������*
������% �
 Q�����6����
������
�7Cs#Zparse^�
��%�����Zheaders^�������$%"l�������6����&6��t7

���
2�
(�7��% p������(�P��C(������
��d��(�v����t7����
�% ����$�
'&����:7�B

�
��E�#��	�W7�U������
5���97����B�����
��� ?�����
���&6
����B���
����Q-��
��H
5
-����.-������9� ?<����
5���97�


7
�7�����4����$�
'&�����������2�
�7������Q-���% ����
5
��&Q	
��
��H
5
-��
#�����:7��9��*����% ����$�
'&���q#1
8&5����E85������

�����
"!���
���Q-��
��H
5
-��
#�����97��%  ����$�
'&���������
5
�
#����
5
��&Q	�
7
5��#�
�7������Q-����]�
2�����������H
5
-�B

�v��#��-�
7
����
-��7���
��J�������AiroPeek�
5
��&Q	
%5��$%��%�S�%5�Q��

Windows Wlan Sniffer

http://www.wildpackets.com/support/hardware/airop
eek-nt

DRIVER COMPATIBILITY



����-�
,�
3��&6�����6����,<����C����r5��+85�I��'7
 �����
����7���
�
�I�%�
��
��[-� �*��% ����
5
��&Q	���
-����
����B��
(%5�
�

[-� �*��
���7����0
<#�
#�%  ������F���
7��.S�PCMCIA���
�.��¬�p��
���O65��&Q���
���-PRISM2�
���-

E�#��	���B��% 7
<5�������(�% �
���
(�
�.

7
��
���&�*��%��
���%s��E7
{�
-�E5�-�������
���7����97���
&6B�H���
�
&�����
-�[-� �*������������:7��)N5�E����
���7����)N5

��
����7�����������7������&����.��PCMCIA-CS����O65
�B�B�.���$%����


���7����)N5�
��<3�0
����

�B�$��Qd�E7
dpcmcia-cs-3.2.3�
�����$��Qd�.*
��������
7����Zuntar^���6���������%�*�#��
��E7
d���usr/src�
�����S�
�����B

�B�
��d�ZMake Config^�� ������!���7����6��������

�usr/src/pcmcia-cs-3.2.3

�B��
��d�[{�Zmake all^���!�����1
�����$%���&'-���6����������
�� ���

�B�
��d�
"&5�����Zmake install^���$%���&'(���6��������1
��
�� ������!�

�����&6�Wlan�%N8���
�������
7���&6����% ����	�
��
#�r5%�I�L����.{7������-�%��
���&�����������
�5�.���9�<�

Zstartup^�����&-�7���������
�&2���
��E7
d�etc/pcmcia����
%� -���
�&��




��9&5��

��9�: �����'�¢��.���9�<���)�
 ��9&5��)N5����9&d
7�����
��%7
<5��.�
��
<����������
�
	�B��p��-�%7��:����<N#�%7
���%&�����

L�5war-driving%����0
s5��%����O�����

�
 l7���%5���
7�.-���H
������ !������r ����*
8��97����
��
4�������2���<�������+85����������&���D�x&������N�

%��
<5B

#���
���9&5��."!�$�
����
&67
��
���%&��������&d���
����M�*� �
�."!�����!�#�
���-��������!��$�
'&���."!�9&5��L�5������5�%��
"5�

%5��������
-�$�
'&�������

�B����."!�
7���8&6�Zdirectionla^

�B�&"!% p�Zmulti directional^

�B�&"!��<�Zomni directional^

#�������S���%NS��-���%5������
���
&S����8&6���
��9&5��
7��@
�
�H
������ !������
,�2����%��
���&�������
F
2�
���5����-��%�	

�%��
���&��%5�����F��.-���B��&6��t7��9&d�(�������
��9&5��97�
�% &6��)�
 ���
�6��£�C���
��$��%x�����B�]��������%S���7�

��
-������C-�<#�."!�t7���B����N��
7��d�U% p���
��9&5�
N�
7�% &6���d�U����d�U�
"p�����B��-�.���
5
<��."!��<�

�9&5��L�5�97���%�&d��
������
7������Q���.�xF��9&5����$�
�����
&S�
�97%����%���0
s5�����.d
7�����H
����E<3��
"!�0
<#����%5��&��

����(�����������#�A�������$��%x����,���B



�&�5�������r �driving���
-�
<���� 7��
 l7��
(% 5����
7���H
��
��%��%���0
s5��.-���0�
: �����.d
7��B�
�7����&������E����#���9&5�

���-���N#��&"!��<����
��9&5�B

�������%����T�2���
��9&5�����&�����+p��� ����
&67
��
��H
�
�����C�<#��:7%�7B����<,-Zgain�^�9&5��t7���M�5��y�F�#�����

��������
�������."!�C-�<&�B

�9&5��0
<#�
��Igain����ES�%�������%5������2����."!�w�."!�
���.d
7������
3�U��H
��������EF��d�
���-�%����2�
���(��
�
��9&5��t7�����%7��:��J
<#gain%7�����
�5���%x��C-�<#����1
�

[�l*
���I�
��9&5������%7��%5�
51�U�@
�#��������
�5���(�gain����-
%��
<5�$�
'&����A����C-�<#��-��%5������!��C�5�9&5��L�5�97% p��

�%  �����
-��d�+�7����N�I�
�����.�
��$
:&���t7�@
�#�����7�
�����
��9&5��L�5�97��97�#�0�����%  �������S����:7��.�
��$
:&��

���:������S�����97���
�����6���
,	���� 3B

�9&5��t7�patch
7panel�����
:&6��C-�<#�����������
7��C-�<#�
���������E 	���$��%5�B�9�<���-��.���9&5�������:7��L�5�q7��t7

����(����S�$�
'&��������.��B

���6��t7�����-�����O�����%��
7
��
:&��������
" #�9��*��
�% �%���0
s5�����H
8&5���
*�<l�I�0
s5��
*
8&5��%5��&�<5�q7��.Q	���7�

���
��9&5�����.����&"��%F
8��
�
<#�������%���$�
'&�����&"!�% p
��1
��C-�<#���7��%� -Zgain^���
-�����
&��������-�������
�p�-

�
d
u�����7/\#�A� �������
�5���5����%����Q����EF���
&<�6��
���xF���C�"s#��%�5��&����7���
��J��������%��
���&���

����war-driving%��
<5�$%�
Q����:



hyperlinktech http://www.hyperlinktech.com

wireless central http://www.wirelesscentral.net

fleeman,anderson,and bird corporation

http://www.fab-corp.com

��Cd��0�5war-driving�

��������Cd��0�5����%5��$��w-d(war-driving�.���$%�?�	���%S�
O������Cd��0�5�)N5���
���
�5�q�	����
:&6��
(%�?�	�97���-�.

�����������Cd�B

���Cd��0�5��-�
s5����w-d�.�5�7�t7�����
�5Gps�����-��%�	�����
�.�lS��laptop�
8,#�q*
p�t7�����%5��&���������%5����������

����B��
��%����
7�.�5�7���-�% &6���
s���F
O&����
(% 5���
GPS���
��$�
�	���<��0
s5�������% &6��% ������
�6���-���
�% 7
<5B��
#�%�%���$�
!��
<������-���p�.���.�lS���t7�97Ap��
�


#���
��$�
'&����������%��
<5�
�
�
 ������7/	�)���

%� -�$�
'&���
���������&6�����
����x��
7B

�.�����
�3��-��% ����$�
'&���y'O�����<,-�% p������6��������9d
���

�BSSID������
 ����� l�Z��l�^�t7�R�OQ#�����AP����
%�
������:7��B���6����
������������$����t7�0
5�E������������

%7��:���r5���



�BMAC���
�
�
 ��������-�.�
&�7��
����������
�3�J����
���Q���$�
'&������������$�(����
d�l�B�v�x����Wlan�J����97�

��
����
7�&Q��
��&���H�& -������A� ��t7����� l��%5��#�
�
����B�BIV�����
<��
7Zinitialization Vector^��&6��t7Wep�

��
'O��%�,-�
���)�-�#�������Q����
x*���� 3��
<��
7�%��������%l�
���Q���$�
'&���$�����&6������/(C���������D�&Q�B

Net Stumbler���
5���9�*���war-driver����� l���-��%�
�����
�%������E�,x#����7Cs#���������C�����B��%,�d�����
��IV����

�J�������&��W7�U�������
#����Q���$�
'&����6������&6�
MAC,SSIDI����$�
'&�����$�x5WepI�%�,-�H�UWepI��$��%x�

���C������<5�ROQ�����J
<#����+85���$% ���d���H
 :����
�$�
!���-�$%��
���U��[��5�7���[-� �*�v�x���������:7�

�E'S��9&6��WepS����
#
3�U�����&6�������S��
#�
�&2��������
l
%���
�

Net Stumbler

�%�
������% 7�����
 &�����$����.-�������,<��0
s5�����������,���
�t<-�������
"5��
�65�.�lS�����$��-�yQ-������6����
��������-

GPS�
������
u
8#�t7���
5���97����
6���0�,l��
���B��Z���B���Probe^% ����qO	�%N8��J��������

-�0
<#�
#���Q����3
���AP��
u
8#�97��������
5�������AS�����
�
�$��<"�����������% ����	��
3�U����2�����-�% ���¦�
	�
����

��p��������E�
����
3�U��97���������SSID�.�lu���
WEP����%���2B

�t7����
&S�GPS%��EF�INet Stumbler��97�#1
�������
�����������-��% <#�%S�H
 :���AP��
N&O��$��-��%�	GPS���



�% ����.��B�$��������������$�
'&���
�GPSI�����
7
���Q85��%�5��&��
���W7�Ustumb verter�
7��microsoft mappoint��
s7�

%��
<5Bnet stumbler�¬�p�
��
7
����
-����hermes���% 7����
�����
��
7
����
-�
"5��97�#����l�����% -�
���
5
��&Q	
D�
�lucent ,orinoco�% &6�B

���% 7����xp���
����������5
O�
&-�ndis5.1��
��.�,�
S�
���B�������
5�������-��������2�������Net Stumbler�$�
!��97�

�97�����%  -�
��
5
��&Q	��������-�
7
����
-��&Q���
��
#��%�%�����
%  -�$�
'&����5
O�
&-B

����$�
'&�������NetStumbler6�����
-�����$��-�)N5�����
&<�
�����SSID���%8���
#������0
5�
7ANY���
-�������%� -��������
��
�orinoco�
&�,�#�7�������&������),+��97�client manager�

���-��%�	B

��.<6S�����<,-�97�����-�����NETWROK Name���7�������
�t7�����-��%7�:��ssid�P��
������
��.���2�������'F�H�+�

'&�����-����d�q�	���+���% ����$�
AP��
��.���2������
�
��-�% �%���T��!�
����SSID��&������2��������'F�H�+����

% �
�B���
5���%7��<5���% ����	�
&��%��������
-��� 7��zx����
NetStumbler����5�����5���C����
��	�������%� -���!����

���C��Ztoolbar^�%� -�t�,-B��

��(�AP�����
7
��¦�
	�$�Q& ���
������
u
8#�����-�% �
�����
5��
%5�Q������
¢���
5���$�s 	����% ���%�5��&���C�5����
5����&,�d���

�%� -�$�
'&��B



��������t7��-�
s5��IBBS��-�$%��E��Q#�
���&6������
���(����
�t7���%�AP
���&6�������v8d�%5��&����
����2���d��%  �����
-��

���6������������-����%5�
#���u���% -��%�	�9���������������
����
,	���� l�lan�%�5��&������������T
O&5��
��%7
<5�$�
'&���
,2��

�C7�5����H
 :���.�65�
��d��(�
��Zsignal-to-noise^�$%�
Q����
%��
<5



����������E�
8��0�%S�NetStumbler�

�97�����
5���97������
�
���ylu�����E���t7����v8d���-�.��
�qO��
�����.���2����������-�.���
�&����6��������yQ-

�H
ld��4����������� 7C(�1�<l�����6������C�"s#��
(% ���d��.��
�
(�7��9&2
����B��������
5����7����������+���-��% �%���������

�% ������-B���Cd��0�5���<��L�5�97���������:7����Cd��0�5
kismet�yQ-��
��0C�5
���
����% ����$�
'&���P���97������-�.��

��:5�
	���������.6���
���"!�������F�����-����������:7�
����%5���!��
��������������<-�;����-�$%���&'(���U�97������%��

��
(�7����!��97��
��9��*���% -�yQ-����
�������
5���97��
#��-
	�
������
u
8#������¦�
	������
�6��v��#������ ��
QO

����
���&��/(�H
ld��
(% ���d

kismet�

��l!����.7
��97�������
5���97��.d
7�������
%� -Z�www.kismetwireless.net^

����
 &�����6�����'7
 �����:Q7�	�t7���
5���97�BSD�[-� �*��
��������2�������.-���H
������,<���
��.�,�
S��-�%�
���B�97�

,���
#��%�%�������
����97��
<������AP�.�lS�������6����
�
GPS����.�65������&Q����
���
��.�,�
S���%��
<5�����:�	�����
�

NetStumbler�����kissmet�H
ld��4��������yQ-����,����t7
��
���&6��H
�5%�����%5C������������!�����6����
��H
5
-��-���.��

���B����t7�������-�����(�
��wlan����
��
��ROQ����
��
��.���2���E��Beacons�AssociationB

�
���J������,<!������:7���
3�U����
5���97�ip�
�
����CID�
�����
5��������
��.�%��.�����"Q����6���yQ-�E�#��	�����-



��������!����
5���97������-���:7�Gpsmap�t7��-�%�
��
�
�¤7
&5�����Q85kismet-�
��%�*�#�������$�
'&���������% kismet�
�

�������-��%� -�)N5�����&2
����2���
��
'���
����7�����
&67
�
�����&6��%5��#�
�������97���%�
��
���0�1��
�,<3�.*
��������
Q5

%�
����
'&���������6�����
-�.��¬�p�L�5��

��

��

��

��

��

��

��

��

��

��

��

��

��



-���������2������'���Nx ��P���t7���Cd��0�5�97��
����
"5��0
<#��
���
5����L�������E�S���
��
��H
ld��
�,<3����-���&�5
����������

kismet�.{7����kismet_monitor������2���
-�
#�%� -���!���
����%5��$������E�S��-�%7���9�<+��%�������S���&�5
��.*
����

kismet����&-�7������
��&�����s��kismet����%��
���&������
��
-��
��H
���������6���

�E7
d����������6�����
-�H
���97����kismet.conf�% �����% ����	�
�%�%������S�� 7��&�5
��.*
�������������B���
5����� 7��zx����

���Q����
�I�AS����r5��������$��%x������-�������������v���
�.*
��������
����������
5���97����'Q�	���+���%���
���
Q5�$%�

autofit�0
(�
������
������%���
<5�$�
!��
<������-��%7
< ���)#���
���������%7�����s�9&d
7�������sort�
�7��[{������� ����t�,-��

�
7������0
5�
,F����$�s 	���� ����T
O&5�����q7
��� 7C(���
SSID���&���%�%����
Q5����T��%�%����
Q5���������L�5�W�H
ld

�����H
ld���4��WEP���������%�%����
Q5CH�
��
<���
s��
�
���%x����&������:������S�H
5
-IP�J��������IP�$%���%�	��-�

�%�%����
Q5B

������������E�
8&���
��%S���

�H
���������%5���!����������������
7��E�
8&����
��%S���-�
s5�����
���
5���97������.�����<��L�5�97��������,����97�&"���u
�

��3���+��%5��&�����
5���97����������������
Q&-���.�,�
S����$
��
���&6�����t�#
��#�WEP����5�
�����IV����$�
'&���."!���
�

AIRSNORT�yQ-�
��$��<���IP�����$�
'&���������
��WLAN��
�P��C(���.��% -�
�B��



ChangeMac

�:7������
����������-�t��������-��
���Cd��0�5�����:7��
�7�
�
��¤ �p�t����Cd��0�5����:������S�
�����$�
'&�������������

%�
�B��

%� -���,5����7��t �*����%�5��&��������Cd��0�5�97����

html.changemac/~azdaja/yu.ac.bg.etf.galeb://http��

��

�
��%�5��&���
<����P���)�#�#�����-�%�������\#������2��J����t���

�B%��L�5�����<5��
6�7�
��J����t�����-�.���

��B�%����&l���
��L�5�
��J����t�����-�.���

�B�J����t��
��
d�
N#���%����3������J�����t�����-�.�
�:7���
���

�B
&������F����J����t�����-�.������������E7
���


